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INTRODUCCION

La gestidon de los riesgos de seguridad y privacidad de la informacion es el proceso mediante
el cual se busca reducir la pérdida y proteccién de la informacidn, permitiendo conocer las
debilidades que afectan el ciclo de vida de los datos.

Cualquier sistema de informacion es susceptible de riesgos a la seguridad y privacidad de los
datos y es de gran importancia que toda entidad u organizacion cuente con un plan de
gestion de riesgos para garantizar la continuidad de los servicios. Por este motivo, El Instituto
Municipal de Deportes y Recreacion de Caijicd se ha visto en la necesidad de desarrollar un
andlisis de riesgo de seguridad de la informacion aplicado a sus procesos.

Este plan permite identificar el nivel de riesgo en que se encuentran los activos de informacion
mediante la valoraciéon de la seguridad existente a nivel de Hardware y Software, y la
permanente capacitacion al personal para seguir las normas y procedimientos referentes a la
seguridad de la informacion.
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1. MARCO NORMATIVO:

e Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.

e Ley 1266 de 2008. Disposiciones generales Habeas Data.

e Ley 1581 de 2012. Disposiciones generales para la proteccion de datos personales.
e Ley 1712 de 2014.Transparencia y Acceso a la informacion PUblica Nacional.

e Decreto 4170 de 2011. Creacion de la ANCP-CCE.

e Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

e Decreto 1083 de 2015. Unico Reglamentario del Sector Funcién Publica, con las
modificaciones y adiciones introducidas a partir de su fecha de su expedicioén.

e Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Comercio, Industria y Turismo con las modificaciones y adiciones introducidas a partir de su
fecha de su expedicion.

Direccion: Calle 1 sur # 7 - 56. D T e

Mot & o Ne
Celular: (+57) 3133337759 A ‘4
www.insdeportes.gov.co \"“-""f'/ INSDE;ORTES

E-Mail: ventanillaunica@insdeportescajica.gov.co CAJICA ANE




E-Mail: ventanillaunica@insdeportescajica.gov.co

2. OBIETIVOS

2.1 Objetivo General

Desarrollar un plan de gestiéon de riesgos de seguridad y privacidad de la informacion que
permita minimizar la probabilidad de pérdida de activos de la informacidn en el Insdeportes.

2.2 Objetivos Especificos

Obijetivo 1: Promover la centralizacion de datos a través del uso de las herramientas informdticas
instifucionales implementadas y/o controladas por el Insdeportes, para facilitar los procesos de
Backup y restauracién de datos.

Objetivo 2: Registrar, clasificar, cuantificar y evaluar el reporte de incidentes que involucren
riesgos de seguridad a la informacion, e identificar los puntos criticos que se deben atender con
mayor prioridad.

Obijetivo 3: Proponer soluciones para minimizar los riesgos a los que estd expuesto cada activo
de informacién.

Obijetivo 4: Evaluar y comparar el nivel de riesgo actual con el impacto generado después de
implementar el Plan de Tratamiento de Riesgos y Privacidad de la Informacion.

3. ALCANCE

Que todos los funcionarios y contratistas del Insdeportes comprendan los riesgos inherentes al
uso de herramientas informaticas aplicadas a la administracion de la informacion institucional.
Todas las plataformas y herramientas con las cuales el Insdeportes, en el desarrollo de sus
actividades, recopila, almacena y procesa informacion.
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4. GLOSARIO

Riesgo: es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad
generando un impacto negativo al negocio evitando cumplir con sus objetivos.

Amenaza: es un ente o escenario interno o externo que puede hacer uso de una vulnerabilidad
para generar un perjuicio o impacto negativo en la institucion (materializar el riesgo).

Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia, las
personas o en las politicas y procedimientos.

Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar el
riesgo. ¢ Impacto: son las consecuencias que genera un riesgo una vez se materialice.

Control o Medida: acciones o mecanismos definidos para prevenir o reducir el impacto de los
eventos que ponen en riesgo, la adecuada ejecucion de las actividades y tareas requeridas
para el logro de objetivos de los procesos de una entidad.

5. PLAN DE ACCION ANUAL

5.1 Estrategias

e Llevar a cabo acciones de mitigacion de riesgos de seguridad informdtica.

e Redlizar revisiones periddicas sobre el funcionamiento de los sistemas de informacion
institucionales.

e Se documentard la validacion de operacion de los servicios informdticos con la intenciéon
de detectar fallas y o brechas que puedan comprometer la operacion informdatica
institucional.

e La documentacion se generard de manera cambiante y dindmica sobre las actividades
realizadas.

5.2 Metas

e Garantizar la mitigacion de riesgos de seguridad y privacidad de la informacion.

e Proporcionar herramientas informdticas seguras y funcionales.
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6. CRONOGRAMA

FECHA DE

FECHA DE

ACTIVIDAD ‘ RESPONSABLE ’ ENTREGABLE ‘ INICIO ‘ FINALIZACION ‘ PERIODICIDAD
ldentificacion Contratista Informe de
. Area de 06/01/2026 | 30/12/2026 Mensual
de los riesgos , resultados
tecnologia
Q‘ZT'V'dOdeS Confratista Informe de
. ., Area de 06/01/2026 | 30/12/2026 Mensual
mitigacion , resultados
) tecnologia
de riesgos

7. REFERENCIAS

Guia de Gestion de riesgos -Seguridad y Privacidad de la informacion https://www.min-

tic.gov.co/gestionti/615/articles-5482 G7 Gestion Riesgos.pdf

Responsable ‘

DUVA

irector

Nombre(s) y apellidos

GESTION DE RECURSOS

Proyectdé Maria Carolina Mora Alonso \KIQQ;‘QV TECNOLOGICOS
. . ] ' GESTION DE RECURSOS
Revisd Maria Carolina Mora Alonso \EQQZ‘Q’ TECNOLOGICOS
Aprobé Duvdn Alejandro Lépez Calderén Direccidén

Los firmantes, manifestamos expresamente que hemos estudiado ymmgnteMnto, y por encontrarlo ajustado a las
disposiciones constitucionales, legales y reglamentarias vigentes, lo presentamos para su firma bajo nuestra responsabilidad.
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