RESOLUCION No. 049 DE 2026
(09 DE MARZO DE 2026)

“POR LA CUAL SE MODIFICA LA RESOLUCION No. 099 DE 2025 PARA EL FORTALECIMIENTO
OPERATIVO DE LA POLITICA DE GOBIERNO DIGITAL: “POR MEDIO DE LA CUAL SE ADOPTA E
IMPLEMENTA LA POLITICA DE GOBIERNO DIGITAL DEL INSTITUTO MUNICIPAL DE DEPORTES Y
RECREACION DE CAJICA (INSDEPORTES CAJICA) ¥ooSE DICTAN DISPOSICIONES PARA SU
OPERATIVIDAD"

El director del Instituto Municipal de Deparfes;y Recreccnon de Caijicd (Insdeportes Cajicd), en
ejercicio de sus atribuciones Fegales y € atutarias, en especial las conferidas por el Acuerdo
Municipal No. 024 de 1996, modificade g‘el Acuerdo Municipal No. 011 de 1999, la Ley 489 de
1998, la Ley 1712 de 2014, el decret de 2017, el decreto 767 de 2022y

CONSIDERANDO

Que la Constitucion Politica de Colombig, en sus articulos 2, 52 v 209, establece como fines
esenciales del Estado servir ala comunidad, garantizar la efechwdad de los derechos, promover
el bienestar general y asegurar que la funcion administrativa se desarrolle con fundamento en
los principios de eﬁcccio economia, celeridad, Tronsporencio y coor‘dinucién udminis’rrativo

prochcc*: det deporfe {a recreoc;ém y el cpr@vechmmenio del h
consmuyen gosfo pubhco soccol 'y que deben desamoliarse m
proyectos que fortalezéan la geshon institucional y el bienestar de la comumdod

Que la Ley 489 de 1998 establece que lafuncion administrativa debe orientarse a la satisfaccion
de las necesidades” generales ‘de'los habifantes, mediante &l Uso eficiente " d& 168 tecursos
publicos y la adopciéon de mecanismos que permitan mejorar la gestion institucional y fortalecer
la capacidad administrativa de las entidades del Estado.

Que el Decreto 1499 de 2017 adopté el Modelo Integrado de Planeacion y Gestion - MIPG,
como marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y mejorar
la gestién institucional de las entidades publicas, incorporando dentro de sus dimensiones la
Politica de Gobierno Digital como eje transversal para el fortalecimiento de la gestion pUblica
mediante el uso estratégico de las tecnologias de la informacion.

Que el Decreto 767 de 2022 actualizé y consolidd la Politica de Gobierno Digital en el marco del
MIPG, orientada a promover la transformacion digital del Estado, la toma de decisiones basadas
en datos, la eficiencia administrativa, la seguridad de la informacidn y la generaciéon de valor
pUblico mediante el uso estratégico de las tecnologias de la informacidn y las comunicaciones.

Que mediante Resolucién No. 099 del 04 de junio de 2025 se adoptd la Politica de Gobierno
Digital del Instituto Municipal de Deportes y Recreacion de Cajicd — INSDEPORTES CAJICA,
estableciendo los lineamientos institucionales para el uso estratégico, seguro y eficiente de las
tecnologias de Ia informacion, asi como el Plan de Accion de Gobiemo Digital 2025-2027 para
su implementacion progresiva en la enfidad.

Que la citada resolucidn establecid lineamientos estratégicos orientados a fortalecer la

planeacion tecnoldgica institucional, la lmplementocuon de arqunec’ruro empresarial, la geshon
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de servicios de tecnologias de la informacién, la seguridad de Ia informacién, la
apropiacion digital del talento humano y el uso estratégico de la informacion para la toma de
decisiones institucionales.

Que en desarollo del proceso de implementacion de la Politica de Gobierno Digital v del
seguimiento efectuado a las acciones definidas en el Plan de Accién 2025-2027, se evidencio
la necesidad de fortalecer los instrumentos técnicos y operativos que permitan materializar de
manera efectiva los lineamientos esirategicos definidos en la politica, particularmente en lo
relacionado con la planeacion estratégica de tecnologias de la informacién, la arquitectura
empresarial, la gestion de servicios de tecnologias de Ia informacion y la seguridad y privacidad
de la informacion. :

Que, como resultado del diagnéstico institucional en materia de madurez digital, se identifico
que el Instituto se encuentra en una fase de transicion hacia la consolidacion de su ecosistema
digital, contando con herramigntas tecnoldgicas como la platatorma institucional para
Interaccion con los ciudadanos, pero requinendo avanzar en la estructuracion de instrumentos
de planeacion tecnolégica, gobernanza digital y gestién de acfivos de informacién que
permitan garantizar la sostenibilidad, seguridad vy eficiencia de los servicios digitales
institucionales. ¥

Que, en tal sentido, se hace necesario fortalecer el desarrollo operativo de la Politica de
Gobierno Digital mediante Ig incorporacion de instrumentos técnicos tales como el Plan
Estratégico de Tecnologias de la Informacion - PETI, el Catdlogo de Servicios de Tecnologias de
la Informacién, la Hoja de Ruta de Arquitectura Empresarial Y €l Modelo de Seguridad y
Privacidad de la Informacion = MSP, los cuales permiten estructurar la gesﬁén"reénoiégfcc
institucienal, garantizar Ia continuidad-de los servicios digitales y proteger los activos de
informagion del Instituto. v B ' : % ‘

Que igualmente se requiere establecer mecanismos institucionales de gobernanza digital que

faciliten la coordinacién entre los procesos. estratégicos, .administrativos y tecnolégicos del

Que en virtud de lo anterior, se hace necesario modificar parciaimente la Resolucién No. 099 de
2025 con el fin de fortalecer su operatividad, incorporar instrumentos técnicos de gestién

En mérito de lo expuesto,

1. RESUELVE:

ARTICULO PRIMERO. MODIFICACION DEL ARTICULO TERCERO DE LA RESOLUCION 099 DE 2025. Ei
Articulo Tercero quedard asi: ARTICULO TERCERO. INSTRUMENTOS OPERATIVOS OBLIGATORIOS: Para
el desarrollo de los lineamientos estratégicos, el Instituto deberd contar con los siguientes
documentos técnicos actualizados anualmente:
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 PETI(Plan Estratégico de Tl): Documento rector de la tecnologia.

« Catdlogo de Servicios de TI: Inventario documentado de al menos el 90% de los servicios
tecnoldgicos.

*» Hoja de Ruta de Arquitectura Empresarial: Basada en el diagnéstico de procesos e
informacién.

¢ Modelo de Seguridad y Privacidad de la Informacién (MSP1): Con énfasis en la gestion del
100% de los riesgos identificados.

ARTICULO SEGUNDO. ADICION DE LA INSTANCIA DE GOBERNANZA TECNICA. Adicidnese un articulo
nuevo a la Resolucién 099 de 2025:.

ARTICULO NUEVO. MESA TECNICA DE ¥RANSFORMACI6N DIGITAL: Créese la Mesa Técnica de
Transformacién Digital como instancia de apoyo al Comité Institucional de Gestion vy Desempenio.
Esta mesa serd responsable de operccuonaﬁmr las decisiones de Gobiermno Digital y sesionard como
minimo una vez al semestre. * :

ARTICULO TERCERO. MODIFICACION DEI. ANEXO 2 (PLAN DE ACCION). Actualizar las metas del Plan
de Accion 2025-2027 integrando las sng; enfes obligaciones de reporte:

e Andlisis de Datos: Generacion obhgqfono de minimo fres ({3) informes anuales basados en
analitica de datos para la toma de ‘decisiones misionales.
¢ Capacitacién: Meta minima de formacién del 50% del personal en competencias digitales

ARTICULO CUARTO. VIGENCIA Y DEROGATORIAS. La presente resolucion rige a partir de su

pubhccmony modrficcs enlo perhnente a Resoluc:on No~ 099 de 2025 momenlendo wgenfes las
demdas dasp@srcnones que no le secm ren?r@nos - ‘ ; B

PUBLIQUESE, COMUNIQUESE Y CUMPLASE,

Expedida en Cajicd ~Cundinamarcd, a'los nveve (09) dias del mes de marzo de dos mil veintiséis
(2026).

DUVAN ALEJANDRO LOPEZ CALDERON

Director
Responsable Nombre(s) y apellidos Firma Proceso
Proyectd Nubia Marcela Leiton Martinez Gestion de Recursos
. Tecnolégicos y
Plataformas Digitales
Revisd Roxan Elena Gonzdlez Tapia Gestién Juridica
TAprobé | Duvan Alejandro Lépez Calderén 0 Director

Los firmantes, manifestamos expresamente que hemos estudiado y r;visodo el presente documento, y por encontrario ajustado a
las disposiciones constitucionales, legales y reglamentarias vigentes, lo presentamos para su firma bajo nuestra responsabilidad.
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ANEXO 1- ESTRUCTURA DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI)
2026-2027
INSDEPORTES CAJICA - VIGENCIA 2026-2027

El Instituto se encuentra en una efapa de Transicién Digital. Contamos con la plataforma
appinsdeportescaijica.gov.co como piincipal ventana al ciudadano, pero los procesos de
soporte, seguridad de la informacién y arquitectura de datos estan en fase de diseno y
adaptacion. %

1. MARCO ESTRATEGICO.
El presente Plan Estratégico de Teenologias de Ia Informacién (PETI) se constituye como
el instrumento de gestion mediante'el cual INSDEPORTES CAJICA define la hoja de ruta
para la transformacion digital institucional. Este documento busca la alineacién entre Ia
gestion tecnologica y los objetivos misionales de fomento al deporte, la recreacion y el
aprovechamiento del.tiempo libre, garantizando, que la inversion,en.tecnologia genere
un valor publice fangible y:medible para la comiunidad cajiquéna. = o

2. DIAGNOSTICO DE CAPACIDADES ‘s W
Actualmente, elfnstitute dispone’de activos digitales relevantes como el derinio sy
cionaly la aplicacién appinsdeportescajica.gov.co. No obstante, se identifica un estado
de madurez inicial en cuanfo a lerintegracion desprogesos internos. La situacion actual se
CdfOCféledef: 2 e £ 2 ; O - = S e e

. grgzr)f-end (Ciudadano: Existencia de una aplicacion funcional para interaccién
Gsica,

. Back_-e;pd (Institucién): Procesos administrativos y técnicos deportivos en fase de
transicion de métodos manuales a digitales.

o Culfura.l?igliclz Personal con disposicién al cambio, pero con requerimientos de
formacién técnica especifica en seguridad y gestién de datos.

3. LINEAS DE ACCION ESTRATEGICA

Instituto:

e Accién 1:.Gesﬂc'>n de Activos y Continuidad Tecnolégica

o Objetivo: Garantizar el control soberano sobre Ia infraestructura t
y os'e.guror la frazabilidad del soporte técnico.

o Ac?w:dad: Cor}s‘olidor el Libro Maestro de Activos TI. Este registro debe inclui
el inventario fisico (hardware), el licenciamiento vigente (soﬁ‘vw:)re‘)nc Uvsl.-rl
mapa de cgnech‘vidoud. Como medida de seguridad odminis’rrcn‘ivc::y se

Bbaccidn: Calle ggg%n;ggggron en custodia segura Irﬁ credenciales de adminisirador y d
Celular: (+57) 3133337759 : /e
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usuario, asignando un responsable técnico para la custodia y
soporte de cada segmento, funcionario de la entidad.

* Accidn 2: Fortalecimiento de Ig Confianza Digital (MSPI)

o Objetivo: Blindar la integridad y privacidad de I informacién misional, con
especial énfasis en la proteccion de datos de menores de edad.

o Actividad: Institucionalizar el Protocolo de Higiene Digital. Esto incluye el
cambio mandatorio de credenciales de acceso cada seis (6} meses para
todo el personal (administrativo Y operativo] y la ejecucion de un ciclo de
respaldos (backups) semanales de Ia base de datos de las plataformas
usadas, asegurando la recuperacion ante desastres.

* Accion 3: Inteligencia de Datos. pard Ia Gestion Deportiva

o Objetivo: Transformar fos datos aislados en activos estratégicos para la
optimizacion de Ia oferta deportiva municipal.

o Actividad: Generar un Tablero de Control Trimestral (Reporte de Andilitica).
Este informe ‘préctico extraerd métricas de Ia App insfitucional para
identificar: volumen de usuarios actives, densidad de inscritos por disciplina
y geormreferenciacion de la demanda [zonas/veredas con mayor uso),
permitiendo una asignacién de presupuesto basada en evidencia,

4. CRONOGRAMA DE EJECUCION
Este cronograma define los hitos critico para el cumplimiento de los indicadores de Ia
Politica de Gobiemo Digital: R, i M s e T

2

VIGENCIA META TECNICA PRODUCTO / RESULTADO ESPERADO

Sincronizacién de Contenidos: Ac-
2026 - Q1 |tualizacion integral de la oferta de
servicios en la App.

Ecosistema digital con informacién 100%
vigente de la vigencia 2026.

Cultura de Seguridad: Ejecucion 60% de funcionarios y f:onfrotisfos .cer’riﬁ—
2026 - Q2 |del Taller de Prevencion de Ries- cados en competencias de seguridad
gos Digitales. bdsica.

Evolucién Transaccipnql: Automa- Eliminacion del flujo de papel en un pro-
2026 - Q3 ﬁzock_')n de un (1) trdmite o pro- S A
ceso interno.

Clerre y Cumglimie_nio: Evaluacion Informe de avance institucional listo
2026 - Q4 |del desempeno bajo el marco FU- bara reporte ante el DAFP.

RAG.
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5. GOBERNANIZA

Se formaliza la Mesa Técnica de Transformacion Digital, integrada por el Director, el lider
de Planeacion y el responsable de Tl. Sus funciones son:

o Asegurar el presupuesto para la vigencia tecnoldgica.
o Vigilar el cumplimiento de hitos del PETI.
o Evaluar anualmente Ios resul?cdos del FURAG en el indice de Gobierno Digital.

La ejecucion de estas czcci@nes serd verificada por la Mesa Técnica de Transformacion
Digital. Cualquier desviacionenlos resultados esperados deberd ser reportada al Comité
Institucional de Gestién y Desempe-ﬁc:- ;:mra su ajuste, asegurando que la tecnologia siem-
pre esté al servicio de los d"" de Caijicd.

La supervision del presente pl esfc:rcn a cargo de la Direccion del Instituto, con el apoyo
técnico del responsable de snstemas Se realizarén reuniones de seguimiento breves cada
tres meses para verificar que iﬂs accmnes se estén cumpliendo segin el cronograma.

6. SEGUIMIENTO Y MEJORA CONTINUA‘ |
El PETI no es un documento estdtico. Si una herramienta tecnoldgica no funciona o no es

usada por la comunidad, la Mesa Técnica tendrd la potesfod de cqusfor lo occuon poro
que sea rec:lmente uhi pcmo !osﬁep‘omsms de ch:co. S
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ANEXO 2 - CATALOGO DE SERVICIOS DE TECNOLOGIAS DE LA INFORMACION
INSDEPORTES CAJICA - VIGENCIA 2026-2027

1. OBJETIVO DEL CATALOGO
Formalizar la oferta de servicios tecnologicos def”rnsth‘ufo, definiendo los niveles de soporte, los

responsables y los canales de atencion, asegurando que 1as herramientas digitales como
appinsdeportescaijica.gov.co operen con continuidad y eficiencia.

2. CANALES DE ATENCION (MESA DE AYUDA)

Para que €l soporte sea organizado (Accion 1 del PETI), se establecen los siguientes canales
unicos:

) Sp!ic.ﬂudesf{niefncs: '- Cd’iﬁre@fir)srﬁfuc}bnqiiyp’!dfoféﬁjno de fickets
o Solicitudes Civdadanas: Formulario de contacto y chat,

3. DESCRIPCION DE SERVICIOS

NOMBRE DEL Z USUARIO Fi- IBILIDAD
SERVICIO DESCRIPCION SENCILLA NAL DISPON
Gestién de la [[VOnfenimiento, actualiza- Ciudadanos (24/7 (Plataforma) /
Instit 10N d@ COMenigios Y $0- y Entrena- Soporte en horario
$-01 APP Ts W= lborte técnico de la plata- dsress Tl
ciona
forma web.
Lunes a Jueves de
: ; ma 1:.00 p.m -
Garantizar el acceso ain- L 288 g $ pale g o
Conectividad |ternet en las sedes admi- Funcnonqnos : ; . :
-2 y Redes nistrativas y puntos depor- |y Contratistas  fviemes de 8:00 a.m
a 4:30 p.m
n |
Direccién: Calle 1 sur # 7 - 56. i%‘g e
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NOMBRE DEL USUARIOFI- 1 psponiBILIDAD
PCION SENCILLA
SERVICIO BE TS NAL
Lunes a Jueves de
ey : 8:00 a.m a 1:00 p.m -
Mantenimiento preventivo _ )
KS°p§de g y correctivo de compu- Funcionarios 2:00 p.m a 5:30 p.m
s-03 ';'g;w:?e' €Y ltadores, impresoras y pro- |y Contratistas |viemes de 8:00 a.m
gramas de oficina. a 1:00 p.m - 2:00 p.m
| : | a 4:30 p.m
. Eje'c‘?t;:‘r:?éﬁ,‘déé‘opios de :
5-04 Respaldo de [s29Ufidd (Backups] se- Cesosiniar.  |Pemanente (Au
3 el manales y gestion de per- . tomdtico)
s files/claves.
= J I | - e LR
£ } ' E
Capaci- Jornadas de formacion '
5-05 tacién en para el uso de la App vy | Funcionarios  |Segin programao-
Herramientas | nuevas tecnologias adop- |y Ciudadania _{cion semestral 2
_ Digitales gddas. = ' s I e ow (BT aT

4. NIVELES DE SERVICIO

Para que las acciones sean medibles, se establecen tiempos maximos de respuesta:

o Prioridad Alta (Falla total de la App o Red): Respuesta en menos de 4 horas laborales.

o Prioridad Media (Error en un equipo individual o clave): Respuesta en menos de 1 dig
habil.

o Prioridad Baja (Solicitud de informacién o a
3 dias habiles.

5. RESPONSABILIDADES

ctualizacion menor): Respuesta en menos de

Comp se’deﬁnié en ‘Io linea de accién de Gestion de Activos y Continvidad Tecnolégica, el
funcionario establecido por parte del Instituto, sera el custodio del Libro Maestro de Activos y

requqsoble de supervisar que cada servicio aqui listado cuente con sus respectivas claves de
administrador protegidas y vigentes,

Direccion: Calle | sur # 7 - 56.
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ANEXO 3 - HOJA DE RUTA DE ARQUITECTURA EMPRESARIAL (AE)

1. PROPOSITO ESTRATEGICO

y sistemas.

2. ESTADO DE MADUREZ

o) lsviefgocio: Procesos deporﬁvéﬁ"q()‘e dependen de formatos fisicos.
o Jistemas: Aplicativo appinsdeporteseafica.gov.co funcionando de forma i i
al sistema de gestion interaig, 60 : e

3. HITOS DE TRANSFORMACION e
Para cerrar estas brechas, se definen ‘ﬁ?e‘_sjj_f_'dses de implemenfo‘c:ién técnica:

* Fase 1: Estandarizacion de Procesos (2026 - | y I Semestre)

o Actividad: Levantar el Inventario de Procesos Misionales.
Accibn: Identificar:paso & pase cémo se inscribe Un. nifie & Ui escueitiide
formaciony como sereserva una cancha, eliminando pesos innecesarios que hoy
o Lsepiden. T & o o
- o Resulfado: Mapa.de procesos simplificaday.listo para ser digifalizado, ...

OB

»  Fase 2! Interoperabilidady Flujo de Datas (2026 1l Semestré a 2027 -1 Semestra)

o Actividad: Conexién de la App con la base de datos interna.
Accién: Configurar que los datos que el ciudadano ingresa en la App lleguen
directamente al archivo digital del Instituto, eliminando la necesidad de transcribir

informacion manualmente.
Resultado: Un solo repositorio de informacién veraz y actualizado.

o}

= Fase 3: Consolidacion de Servicios Digitales (2027 - Il Semestre)
Actividad: Implementacion de la Sede Electronica completa.
Accién: Habilitar el pago en linea y la descarga automdtica de carnets y

certificados desde la plataforma oficial.
o Resultado: Ciudadano 100% atendido digitalmente.

O
o]
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4. MATRIZ DE PRIORIZACION DE PROYECTOS

Proyecto AE Accion Concreta Impacto Esperado

Normalizacién de |Unificar el formato de registro de Evitar duplicidad de usuarios en el
Datos deportistas. ‘ sistema.

sl

Integracién App- |Conectarla Appcon el Greaadmi- [Reportes de gestion en tiempo real
Core nistrativa. = Saas para el Director.

Sustituir firmas f

j 05;;-}:}@ firmas digi-  IReduccion del 80% en uso de po-
tales/electroni s

Cero Papel T pel en inscripciones.

S. SEGUIMIENTO Y GOBERNANZA

La Hoja de Ruta serd monitoreada ffimestralmente por la Mesa Téenica de Transformacion
Digital. ‘Cuglquier. cambio &n la~infraestruciura tegnologica o en las ‘necesidades dé la
comunidad deportivaide Caijicd deberdsreflgjarse en esté documento para asegurar ‘Gue la
arquitectura siempre sea coherente con la realidad del Instituto.

Direccion: Calle 1 sur # 7 - 56. o i -
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ANEXO 4 - MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI)
INSDEPORTES CAJICA - VIGENCIA 2024-2027

1. OBJETIVO DEL MODELO

Establecer un marco de proteccion para I_oscéﬁygs qe;_'i_nfcarmacién del Instituto, garantizando
la Confidenciaiidad, Integridad, y Disponibilidcd,fde los datos bajo custodia de la entidad.

2. ALCANCE Y DATOS SENSIBLES L 1

Este modelo es de obligatorio cumplimigiite para todo el personal. Se prioriza la proteccién de:

= Bases de datos de nifios, nifi lolescentes inscritos en escuelas de formacion.
* Credenciales de acceso a las plataformas usadas en el Instituto.
* Informacidn financiera y contractual del Instituto.

VG

3. COMPONENTES DEL MSPI

1en‘rcﬁ,se emmfemenfqn Iosgmen:tescucﬁro (4)

Para que fe! egur‘%%io&@o r&o! y

A. Gestion de Identidades y Accesos {Conirol-de Claves)
=UACTIon Todo funcionario /6. contratistas tendrd™ Gr Usdans ™ orics - Queda
estrictamente prohibido compartir contrasefas.
* Tarea: Cambio de claves obligatorio cada 6 meses (alineado con la Accién 2
del PETI). Alretiro de un contratista, su acceso debe ser revocado en menos de
24 horaos.

B. Seguridad en la Nube y Copias de Respaldo (Backups)
= Accién: Asegurar que la informacion de las plataformas no se pierda ante un
ataque o falla técnica.
* Tarea: Programar un respaldo semanal de la base de datos de las plataformas
en un disco duro externo o nube secundaria. Una vez al mes, se debe verificar
que el respaldo funcione ("Prueba de restauracion”).

C. Proteccién de Datos Personales (Ley 1581 de 2012)

= Accién: Cumplir con la Ley de Habeas Data.

* Tarea: Incluir en las plataformas y en los formularios fisicos de inscripcion la
"Clausula de Autorizacion de Tratamiento de Datos”, informando a los padres
de familia para qué se usard la informacién de sus hijos.

D. Cultura de Seguridad (El factor humano)
* Accién: Evitar estafas y pérdida de informacion por descuidos.
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= Tarea: Realizar un Boletin de Seguridad timestral via correo
electrénico, para el personal, con consejos sobre coémo identificar correos
falsos (Phishing) y el bloqueo de pantallas al retirarse del puesto de trabajo.

4, GESTION DE INCIDENTES

En caso de que alguna plataforma sea hackeada o se pierda un computador con informacion,
el procedimiento sera: :

* Reporte: Nofificar de inme‘cjidfé d_[\r_e__s;pghéob#e de sistemas y a la Direccion.
* Aislamiento: Cambiar claves deforma masiva y desconectar equipos afectados.
* Restavracién: Usar el Oltimo Bac up disponible para retomar la operacién.

5. RESPONSABILIDADES

= Direccién: Proveer los recursos para licencias de antivirus y hosting seguro.

* Lider asignado: Custodiar el inventario de claves (segun Accidén 1 del PETI) y ejecutar los
respaldos.

» Funcionarios: Hacer uso ético y sequro de las herramientas tecnologicas asignadas.
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