RESOLUCION No. 050 DE 2024
(09 DE MARZO DE 2026)

“POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA DE SEGURIDAD DIGITAL, SE IMPLEMENTA EL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI) EN EL INSTITUTO MUNICIPAL DE
DEPORTES Y RECREACION DE CAJICA - INSDEPORTES CAJICA, Y SE DEROGA LA RESOLUCION NO.
176 DE 18 DE SEPTIEMBRE DEL 2025 Y SE DICTAN OTRAS DISPOSICIONES”

El director del INSTITUTO MUNICIPAL DE DEPORTES Y RECREACION DE CAJICA — INSDEPORTES

'y

CAJICA, en ejercicio de sus afribuciones legales y estatutarias, en especial las conferidas por el

Acuerdo Municipal No. 024 de 1994'/1a Ley.489 de 1998 , el Decreto 1499 de 2017 , el Decreto
/67 de 2022 , y conforme a los rin.gomiemo's’.-d_é’"seguridad digital del CONPES 3854, y

_ CONSIDERANDO

Que la Constitucion Polifica de Colombia, en sus arficulos 2, 15 y 209, establece como fines
esenciales del Estado servir a la'comunidad, garantizar la efectividad de los derechos
fundamentales y desarrollar la funcién administrativa bajo los principios de legalidad, eficacia,
economia, transparencia y publicidud;.-,'qsi como proteger el derecho fundamental o la
infimidad y a la proteccién de los datos personaies, lo cual adquiere especial relevancia en el
tratamiento de informacién en entornos digitales.

Que la key 1581 de 2012 establece e:l-.-régimaﬂs;ggneggixag proteecion-de datos:personales y
determina la ebligacién de Ias entidades publicas de adoptarmedidas técnicas, administrativas
y organizagiongies que garanticen ziﬁ:i""'s:éguﬁdad:' de la mfarmac;én y la proteccion d"e‘.éj__os

derech@s dg los fifulares.de 105 datos. ...

Que la Ley 1712 de 2014, por medio de la cual se regula el derecho fundamental de acceso a
la informacion. publica, dispene que.las entidades publicas deben.garantizar o, disponibiidad,
integridad y accesibilidad de la informacién® piblica ‘mediante el uso de herramientas
tecnolégicas seguras y mecanismos adecuados de gestion de la informacién.

Que la Ley 489 de 1998 establece que la funcién administrativa debe orientarse a la satisfaccion
de las necesidades generales de la poblacién mediante el uso eficiente de los recursos publicos
y la adopcién de instrumentos de gestién que fortalezcan la capacidad institucional de las
entidades del Estado.

Que el Decreto 1499 de 2017 adopté el Modelo Intfegrado de Planeacién y Gestion — MIPG, el
cual establece la Seguridad Digital como una politica de gestion y desempeno orientada a
preservar la confidencialidad, integridad y disponibilidad de la informacién institucional, asi
como a fortalecer la gestion del riesgo digital y la confianza en los servicios publicos digitales.

Que el Decreto 767 de 2022 actualizé los lineamientos de la Politica de Gobierno Digital en el
marco del MIPG, promoviendo la fransformacién digital del Estado y la adopcién de esquemas
institucionales de seguridad de la informacién que permitan gestionar adecuadamente 1os
riesgos asociados al uso de tecnologias de la informacion.

Que el Documento CONPES 3854 de 2016 adoptd la Politica Nacional de Seguridad Digital,

mediante la cual se establecen lineamientos para que las entidades publicas fortalezcan sus

capacidades institucionales en materia de gestién del riesgo digital, proteccion de activos de

informacién, prevencién de incidentes de seguridad y resiliencia organizacional frente o
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Que mediante Resolucion No. 176 del 18 de septiembre de 2025 el Instituto

Municipal de Deportes y Recreacién de Cajicé — INSDEPORTES CAJICA implementd la Politica
de Seguridad Digital institucional, con el propésito de establecer lineamientos generales para la
proteccion de la informacién, la gestion del riesgo digital y el uso responsable de los recursos
tecnoldgicos de la entidad.

Que en el desarrollo de las actividades misionales, administrativas, financieras y contractuales
del Instituto se utilizan plataformas tecnolégicas, sistemas de informacion, bases de datos y
medios digitales que contienen informacién institucional y dalos personales, incluyendo
informacién sensible de ninos, ninas y. adolescentes vinculados a programas deportivos, lo cual
exige fortalecer los mecanismos institucionales de proteccion de la informacion y gestion de
riesgos digitales. i

Que como resultado del proceso de- seguimiento institucional, de la evolucién de los
lineamientos técnicos del Ministefio de Tecnologias de la Informacion y las Comunicaciones -
MIinTIC y de la necesidad de fortalecer I0s mecanismos de confrol, prevencién y gestion de
incidentes de seguridad digital, se identificd la conveniencia de adoptar un enfoque integral de
gestion de la seguridad de la inf(’)'rr-rj(_:icién mediante la implementacion de un Sistema de
Gestion de Seguridad de la Informacién - SGS!.

Que el Sistema de Gestion de seguridad de la Informacién - SGSI constituye un marco
estructurado de politicas, procedimientos, controles y responsabilidades orientado a gestionar
de manera sistematica los riesgos asociados a los activos de informacién, fortalecer Ia
proteccion de datos persondales, asegurar la continuidad de los servicios institucionales y mejorar
la capacidad de respuesta frente a incidentes de seguridad digital. T

Que en virtud de lo anterior, resulia necesario-actualizar el marco institucional de seguridad
digital del Institute mediante ja adopcién de una nueva Polifica de Seguridad Digital vy o
implementacién del Sistema de Gestidn de Seguridad de la Informacion - SGSI, en armonia con
el Modelo de Seguridad y Privacidad de la Informacion — MSPI del Ministerio TIC y con los
lineamientos del Modelo Infegrade de Planeacién y Gestidn = MIPG: -

Que, en consecuencia, para garantizar la coherencia normativa, la actualizacion del marco
institucional de seguridad digital y la correcta implementacion del Sistema de Gestién de
Seguridad de la Informacién - SGSI, se hace necesario derogar integralmente la Resolucion No.
176 del 18 de septiembre de 2025 y adoptar un nuevo instrumento normativo que incorpore los
estandares técnicos, administrativos y organizacionales vigentes en materia de seguridad
digital.

En mérito de lo expuesto,
Il. RESUELVE:

ARTICULO PRIMERO. OBJETO. ADOPTAR la Politica de Seguridad Digital y el Sistema de Gestidén de
Seguridad de la Informacion (SGSI) para el Instituto Municipal de Deportes y Recreacién de
Caijicé ~ INSDEPORTES CAJICA, orientada bdijo los ineamientos del CONPES 3854 y el Modelo de
Seguridad y Privacidad de la Informacién (MSPI) del MinTIC.,

ARTICULO SEGUNDO. Objetivos del $GSI. Establecer controles técnicos, administrativos y
organizacionales que garanticen Ia proteccion de los activos de informacion, la gestion de
incidentes y el cumplimiento de la Ley 1581 de 2012 (Proteccidon de Datos Personales).
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ARTICULO TERCERO. Ambito de Aplicacién. La presente politica es de obligatorio
cumplimiento para todos los servidores publicos, contratistas y terceros que utilicen recursos
tecnoldgicos del Instituto.

ARTICULO CUARTO. Responsabilidades. La Direccién liderard la implementacion, mientras que el
Comité Institucional de Gestién y Desempefio realizard el seguimiento bajo las dimensiones del
MIPG.

ARTICULO QUINTO. Derogatoria. La presente Resoluciodn deroga integralmente la Resolucion N©
176 del 18 de septiembre de 2025 y todas las disposiciones que le sean contrarias.

ARTICULO SEXTO. PROCEDENCIA DERECURSOS. Confra la presente resolucion no procede recurso
alguno, por tratarse de un acto administrativo de cardcter general, de conformidad con lo
dispuesto en el arficulo 75 de lailey 1437 dg2011 - Cédigo de Procedimiento Administrativo y
de lo Contencioso Administrativo {CPACA). :

ARTICULO SEPTIMO. Vigencia. La presente resolucion rige a partir de la fecha de su sxpediciény
publicacién. S

PUBLIQUESE, COMUNIQUESE Y CUMPLASE,

Expedida en Cajica - Cundinamarca, a los nueve (09) dias del mes de marzo de dos mil

DUVAN ALEJANDRO LOPEZ CALDERON

Director
Responsable Nombre(s) y apellidos Firma Proceso
i | Gestién de Recursos Tecnoldgicos y
Proyectd Nubia Marcela Lelton Martinez Q el ol ik i
f" / . L '3 .
Revisé "Roxan Elena Gonzdlez Tapia (/é/ B Gestion Juridica
Aprobd Duvén Alejandro Lopez Calderdn Director

Los firmantes, manifestamos expresamente que hemos estudiado y revisado el presente documento, y por encon?rarlo
ajustado a las disposiciones constitucionales, legales y reglamentarias vigentes, lo presentamos para su firma bajo

nuestra responsabilidad,
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ANEXO 1 - MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION
PARA EL INSTITUTO MUNICIPAL DE DEPORTES Y RECREACION DE CAJICA - INSDEPORTES CAJICA

1. INTRODUCCION

El INSTITUTO MUNICIPAL DEDEPORTES Y RECREACION DE CAJICA - INSDEPORTES CA-
JICA, ensu compromise por garantizar la transparencia, la eficiencia administrativa y
la proteccién de los derechos de los:ciudadanos, reconoce gue la informacion es
uno de sus activos mdas.valiosos.Ef un entorna institucional cada vez més digitalizado,
la gestidon de la mformm;:érhgnffento amenazas constantes que pueden comprome-
ter su confidencialidad, ad y disponibilidad.

ntos nacionales establecidos en el CONPES 3854 (Po-
litica Nacional de Seguridad Digital), el Modelo Integrado de Planeacion y Gestién
[MIPG) y el Modelo de Seguridad y Privacidad de la Informacion (MSPI) del Ministerio
TIC, el presente documento cansh'ruye el marco operativo para la implementacién
del Sistema de Gestién de Seguridad de la Informacién (SGSI).

En cumplimiento de los

Este Anexo no solo define las directrices técnicas y administrativas para mitigar los
« rliesgos derivados del.uso de.decnolegias de la.informacion, sino.que también. asta-
k;ﬁece Ig ho}c de m'rc r.i@ra ﬁorfalecer la cqnﬁonza dlgﬁml emre e{ Inshfu’ro 5US G!epor-

que |d& Cﬂpﬂaddﬁes mh’rﬁttonaies pc:rc: fzxevenm de*ectar y raaccmncnr ante inei-
dentes cibernéticos estén diinedadas con los més altos estandares de la administracion
pUblica colombiana.

%
g

2. ALCANCE

Las disposiciones confenidas en este anexo aplican a todos los procesos del mapa
de procesos de INSDEPORTES CAJICA, asi como a todos los servidores pUblicos, con-
tratistas, pasantes y terceros que, en ejercicio de sus funciones o servicios, tengan
acceso a los activos de informacién, bases de datos o infraestructura tecnolégica del
Instituto.

3. GLOSARIO DE DEFINICIONES TECNICAS
Para efectos de la interpretacion y aplicaciéon de la presente politica, se adoptan las
siguientes definiciones alineadas con la norma ISO/IEC 27001 y los lineamientos de
MinTIC:

¢ Activo de Informacién: Se refiere a cualquier dato, dispositivo, software o ser-
vicio que tenga valor para el Instituto y que sea necesario para el cumpli-
miento de su mision institucional,

¢ Autenticacién: Proceso técnico mediante el cual se verifica la identidad de

un usuario, proceso o dispositivo para permitir el acceso a un sistema.
» Confidenclalidad: Propiedad de la informaciéon que garantiza que esta no
esté disponible ni sea revelada a individuos, entidades o procesos no autori-
Direccion: Caf@HQ% # 7 - s6. ¥ 3 3
Celular: (+57) 3133337759 #‘ﬁ '(4
www.insdeportes.gov.co g ¥
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* Disponibilidad: Garantia de que los usuarios autorizados tengan
acceso alainformacion y alos activos relacionados cuando lo requieran para
sus funciones,

* Gestién de Riesgos: Proceso coordinado para dirigir y controlar los desafios
l(::|u;31 I?s amenazas digitales representan para los activos de informacion del
nstituto.

* Incidente de Seguridad: Evento inesperado o no deseado que tiene una pro-
babilidad significativa de comprometer las operaciones del Instituto y amena-
zar la seguridad de la informacién. ,

* Integridad: Propiedqd que busca mantener la exactitud y completitud de Ia
informacion y susmetodos de procesamiento, evitando alteraciones no auto-
rizadas. ' &

*  Malware: Codigo o softwa emalicioso (virus, troyanos, ransomware) diseinado
para infi%tmrse_’_—;p dafarun sistema de informacién sin el consentimiento del
usuario. s

* MSPI (Modelo de Seg

e $ dad y Privacidad de la Informacién): Marco de refe-
rencia disefiade por el Ministerio TIC para que las entidades pUblicas gestio-
nen la seguridad de suinformacion de manera estandarizada,

* Phishing: Técnica'de genieria social que utiliza medios digitales (principal-
mente correos electténicos) para engaiar a las personas y obtener informa-
cion sensible como confrasenas o datos financieros.

* 3GSI(Sistema de Gestién de Seguridad de la Informacién): Conjunto de politi-
cas, procedimientos y recursos disefiados para gestionar los riesgos de seguri-
dad de la informacién en una organizacién.

- * Vulnerabilidad: Debilidad de un activoo-controlaue puedeserexplotadapor

Unae mas amenazas para causar Un danda la enfidad.

4. MARCO NORMATIVO . | »
La Polifica de Seguridad Digital y el SGSI de INSDEPORTES CAJICA se fundamentan

4.1. Normatividad Nacional
» Constitucion Politica de Colombia (Art. 15): Garantiza el derecho fundamental

al Habeas Data, la intimidad y la proteccién de datos personales.

e Ley 1273 de 2009: Define los delitos informdticos y establece penas para la pro-
teccion de la informacion y los datos en entornos digitales.

» Ley 1581 de 2012: Dicta las disposiciones generales para la protecciéon de datos
personales en todas las entidades publicas y privadas.

e leyl1712de 2014: Ley de Transparencia y del Derecho de Acceso a la Informa-
cion Publica Nacional.

e CONPES 3854 de 2016: Establece la Politica Nacional de Seguridad Digital, ins-
tando a la gestion de riesgos y la generacion de confianza en el entorno digi-
tal.

» Decreto 1499 de 2017: Actualiza el Modelo Integrado de Planeacién y Gestion
(MIPG), incluyendo la seguridad digital como polifica de gestién y desgmpeﬁq.

¢ Decreto 767 de 2022: Establece los lineamientos de la Politica de Gobierno Di-
gital, infegrando el Modelo de Seguridad y Privacidad de la Informacion

(MSPI).

4.2. Normatividad Institucional
« Acuerdo Municipal No. 024 de 1996: Por el cual se crea el Instituto Municipal

i¢ icéie INSDEPORTES CAJICA. .
Direccion: Calle Ids%rqfep-og&es P REGIEREE Y CG]I% A, NS © P r/"‘\\\
Celular: (+57) 3133337759 'Qa; ; (v R4
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* Resolucion (Presente): "Por medio de la cual se adopta la Poli-
tica de Seguridad Digital, se implementa el SGSI y se deroga la Resolucion
No. 176 de 2025"

5. OBJETIVO GENERAL

Establecer, implementar y mantener el Sistema de Gestién de Seguridad de la Infor-
macion (SGSI) para asegurar la proteccion de los activos de informacién del Insti-
tuto, minimizando el impacto de los riesgos de seguridad digital y garantizando el
cumplimiento legal en materia de proteccion de datos personales y gobierno digi-
tal. e

6. OBJETIVOS ESPECIFICOS .

1. Identificar y valorar los actives de informacion del Instituto para establecer niveles de pro-
teccion adecuados segin su eriticidad.

2. Gestionar los riesgos de seguridad digital mediante la implementacién de controles que
mitiguen posibles amenazas a lainfraestructura tecnolégica.

3. Fortalecer la cultura de seguridad digital en los servidores publicos y contratistas a fravés
de programas de sensibilizacion y capacitaciéon continua.

4. Garantizar el cumplimiento de la normatividad vigente en materia de proteccion de dao-
fos personales y derecho a la intimidad (Ley 1581 de 201 2).

7. ROLESYRESPONSABILIDADES ™ ot = .. el Y
El Instituto esiablece lassiguientes lineas de defensa para’le operacion del SGSk;...

LINEA DE DE-
FENEA RESPONSABLE RESPONSABILIDADES FRENTE A LOS CONTROLES

Estratégica Direccién puministrar los recursos necesarios para la implementacién y me-
jora del sistema.

Primera Linea Lideres de Procesos plicar los controles de seguridad en sus dreas y reportar inciden-
es de forma oportuna.
l'_S iy j
egunda Responsable de TIC / Sequri- : = o
i P dad Digil g Monitorear el cumplimiento de la politica, gestionar riesgos y ad-
ministrar la infraestructura segura.
B 1
Tercera Linea Centrol Interno Evaluar y auditar de manera independiente la efectividad de los
controles establecidos.
=i
Direccion: Calle 1 sur # 7 - 56. ﬁ -
[ fLETY Y anmsgp - I' .
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8. COMPONENTES ESTRATEGICOS DE LA POLITICA

8.1 Acceso a la informacién piblica (Transparencia Activa y Pasiva)

Garantizar que la info_rr_nccibn clasificada como publica esté disponible de forma inte-
gray oporfunc& en el sitio web institucional, asegurando que los controles de seguridad
no impidan el derecho civdadano al acceso a la informacion.

8.2 Rendicién de cuentas

!mp!emen’rcr.ios ::n_econ___i:sm'tjs”de _s\aguﬁ'_{ﬁtdd necesarnos para que la informacion presen-
tada en los ejercicios de rendiciol cuentas sea veraz, confiable y protegida contra
alteraciones accidentales oiir onadas.

8.3 Participacién civdada ontrol social

Adqpfer los mecanismos diié;;__; seguros que permitan la interaccion constante con
la ciudadania, protegiendo ididgynﬁdad_ de los parficipantes y la infegridad de los apor-
tes recibidos en las plataformas institucionales.

8.4 Gestion del riesgo de corrupcion

Aplicar [a métodologiade gesfion de fiesgos de seguidad digifdl gart identificar posi
 bles vuinerabilidades en sistemas criticos {como contratacion o tesoreria).que puedan

_ser explotadas para actos cantrarios @ ld integridad po blica.
8.5 Integridad y ética pobiica .

Promover la cultura del uso responsable de los activos de informacién, estableciendo
que el comportamiento ético en el enforno digital es una extension del Codigo de In-
tegridad de INSDEPORTES Cajicd.

8.6 Canales de denuncia y proteccién al denunciante
Asegurar la disponibilidad y el anonimato de los canales digitales de denuncia, imple-
mentando cifrado y controles de acceso restringido para proteger la informacion y la
identidad de los ciudadanos y servidores

9. SEGUIMIENTO Y EVALUACION

El seguimiento y evaluacion de la presente politica se realizard de forma semestral por

parte de la oficina de Planeacion y el area de 1IC, utilizando indicadores de cumpli-
miento del plan de accidn y los resultados obtenidos en la medicion del FURAG

10. LINEAMIENTOS TECNICOS Y OPERATIVOS

10.1. Gestién de Activos de Informacién

Direccion: Calle 1 sur # 7 - 56.

A g oa
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El Instituto mantendrd un inventario actualizado de sus activos de informa-
cion (datos, software, hardware y servicios en la nube).

Clasificacién: La informacion se clasificard segun su sensibilidad en: PUblica, In-
terna (uso administrativo) y Critica/Privada (datos personales de deportistas, nd-
mina y proceses juridicos).

Responsabilidad: Cada lider de proceso es el dueho de la informacion de su drea
y debe velar por su correcta clasificacion.

10.2. Control de Acceso y Gestién de Identidades

Identificacién Personal: Queda prohibido el uso de cuentas de usuario genéricas
o compartidas. Todo acceso alessisiemas debe ser individual y trazable.

Politica de Contrasefias: Las contfrasenas deben tener una longitud minima de 8
caracteres, incluir maydsculas, nimeros y simbolos, y ser cambiadas cada no-
venta (90) dias.

Retiro de Personal: Tras la desvmcuiamén de un funcionario o contratista, el area
de Talento Humano'potificard a TIC en un plazo no mayor a 24 horas para la re-
vocacion inmediata de todos los accesos.

10.3. Seguridad Fisica y del Entorno

Escritorio Limpio: Al finalizar lo jornada o retirarse del puesto de trabajo, no debe
quedar mformomon senmble 0 d|sposmvm de Glmocencmlen’ro rUSB) sobre fos es-
criforios. :

~Pantalla aloqueadq Es obligatorio bloguear Id sesaén del computqdor al Gusen-

tc:rse del puesto mciusa por perfodos cortos.

10.4. Geshén de Copius de Seguridad (Backups)

Periodicidad: Serealizardn copias de seguridad diarias defas bases de'datos mi-
sionales y semanales de los archivos administrativos.

Almacenamiento: Al menos una copia de seguridad mensual deberd reposar en
una ubicacién fisica o nube distinta a la sede administrativa de INSDEPORTES C A-
JICA para garantizar la recuperacion en caso de descastre.

10.5. Uso de Correo Electrénico y Herramientas Digitales

Uso Institucional: El correo electrénico institucional es la Unica herramienta oficial
para elintercambio de informacion laboral. Se prohibe el envio de datos sensibles
a correos personales.

Software Legal: Queda terminantemente prohibida la instalacion de software no
licenciado o aplicaciones que no hayan sido validadas por el drea de TIC.

11. PROTOCOLO DE GESTION DE INCIDENTES

En caso de detectarse un evento que comprometa la seguridad (virus, pérdida de un
equipo, acceso no autorizado), el servidor pUblico o contratista debera:

Direccion: Calie 1 sur # 7 - 56.
Celular: (+57) 3133337759 %
www.insdeportes.gov.co “"«"‘1""

E-Mail: ventanillaunica@insdeportescajica.gov.co CAJICA
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* No Intervenir: Abstenerse de intentar solucionar el problema técnico
para no contaminar la evidencia digital.

¢ Documentar: Entregar un informe breve sobre Ias circunstancias del hallazgo para
la matriz de lecciones aprendidas.

12. COMPROMISO DE CONFIDENCIALIDAD Y ETICA

Todos los funcionarios y contratistas de INSDEF‘ORTES CAJICA deberan suscribir un
Acuerdo de Confidencialidad como anexe a su contrato o acta de posesion, Fl
incumplimiento de los lingamientos aqui establecidos serd considerado una falta al
Cédigo de Integridad Ins cional y podra dar lugar ¢ las acciones disciplinarias o
legales pertinentes, T "

12.1. Acverdo De Conﬂdtﬁ%;lt;‘lié%d (Formato Sugerido)

Para formalizar el comprc?

i50 del personal, se debe incluir este texto en los contratos
0 actas de inicio: o/

"Yo, [Nombre], identificado como [Cargo/Contratista], manifiesto conocer y aceptar
la Politica de Segundod Digital de INSDEPORTES Cajicd. Me comprometo a guardar
~ absolut@ reseva y enfldehcfahdqd sabre 6 formacion. sensible” a la’que fen
B e50, recenociéndo qué elincumplimiento de estas normas Gccrref:r. las sanciones
Iego}esy delﬁlsffﬂths coﬁespondreﬁtes segun ch Ley -1-273 de 2009 y Icn Ley 158! ﬁe
012" & % e ; > : e :

T TG EN TR -

La presente politica rige a partir de la fecha de su publicacién y deroga cualquier
disposicion institucional que le sea contraria. Dado que se trata de una politica de
adhesion a estandares nacionales, su contenido se entenderd actualizado
automdticamente ante cualquier modificacién, adicién o derogacion del marco
legal vigente (Leyes, Decretos Reglamentarios o lineamientos del DAFP y MinTIC).

Sin perjuicio de lo anterior, la politica seré objeto de revisién formal por parte del Comité
Institucional de Gestion y Desempefo cuando se presenten cambios significativos en la
estructura organizacional del Instituto Municipal de Deporte y Recreacién de Cajicd -
INSDEPORTES Caijicd.

Direccion: Calle | sur # 7 - 56. ﬁ’j‘ﬁ .

Celular: (+57) 3133337759 "*n%ﬁ"’ (’
www.insdeportes.gov.co i il INSDEPORTES
E-Mail: ventanillaunica@insdeportescajica.gov.co CAJICA ity bbb
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ANEXO 2: PLAN DE ACCION - POLITICA DE SEGURIDAD DIGITAL

1. OBJETIVO DEL PLAN DE ACCIAON

Establecer las actividades, responsables y cronogramas para la implementacion efectiva de los
controles del Sistema de Gestion de Seguridad de la Informacién (SGSI), garantizando la
proteccion de los activos de informacion y el cumplimiento de los indicadores de la Politica de
Gobierno Digital en INSDEPORTES CAJICA.

2. ALCANCE

I Instituto y.se enfoca en la mitigaciéon de riesgos
1za ciudadana en los tramites y servicios del Instituto.

Este plan abarca a todos los prace
digitales y el fortalecimiento de la'¢:

3. MATRIZ DE ACTIVIDADES

PERIO-

EJE ESTRATEGICO ACTIVIDA
2 D RESPONSABLE BIETIAS

EVIDENCIA / PRODUCTO

del rn_ & - i i i

s entario de activos de infor- 1Fretca:spcmsczble de bl Documento de Inventa-

macién (Hardware, Softwares ([T _- o de:Aciyos

. quog}‘ s s e Spmacig { £ 2 x & e s Sl "
£ Identificacién y valoracion de el 3 :

G::ﬁon de Ries- iesgos de seguridad digital gficma dg.‘ ; K e rastial Mgtnz de Riesgos Actu-
o n procesos criticos (Conira- aneacion /TIC alizada

tacién, Tesoreria),

Ejecucion y verificacién de , : Bitdcora de Respaldos vy
Capacidad Téc- protocolos de copias de se- Cestion de Racur- _ fDiara / Pruebas de Resizura-
nica guridad (Backups) fuera del 505 Tecnoldgicos Semanal ~ion

_J sitio,

Jornadas de sensibilizacion ol : 3 ;
Cultura Digital len seguridad digital, preven- Tic(::anm HUMARD f  fie o rriastrei Listas de asistencia y

cidn de phishing y frata- material pedagégico

miento de datos personales,

»

Suscripcion de acuerdos de 3 = =N
Cumplimients confidencialidad por parte Gestién Juridica / Al inicio del Acuerdos firmados en

de todos los servidores y con- Talento Humano contrato icarpetas contractuales

tratistas.

Direccion: Calle 1 sur # 7 - 56,

L
Celular: (#57) 3133337759 .'4
www.insdeportes.gov.co s oyl = P.
E-Mail: ventanillaunica@insdeportescajica.gov.co CAJICA I—':I.S.?EMEBIE_S
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EJE ESTRATEGICO ACTIVIDAD ‘RESPONSABLE DFI’(E',‘T{)?Q-D EVIDENCIA / PRODUCTO

Auditoria al registro de bases
de datos ante |a Superinten-
dencia de Industria y Comer-
Ilcio (SIC). .
f |

Proteccidn de
Datos

Gestidn Juridica / hual Certificado de actual-
mcC izacion RNBD

4. INDICADORES DE SEGUIMIENTO -
Para medir el éxito de este planGnte Funcion Publica, se utilizaran los siguientes indicado-
res: MG

* Porcentaje de cumpﬂmienio del Plan de Capacltacién: (NUmero de funcionarios
capacitados / Total de le: plcnfo y contratistas) x 100.

» Efectividad de Respaldos: [Numero de pruebas de restauracién exitosas / Total de
pruebas programadas) x 100,

+ Nivel de Madurez en FURAG: Puntaje obtenido en el indice de Desempeﬁo
; inshfuoonol P la. polmc:c: de uobtemo D;gftcl

S. PRESUPUESTO Y RECURSOS - & <. 3 :
INSDEPORTES CAJICA, a través de su Direccidn, os;gnora Gnuolmenie los recursos nece-
saros para la renovacion de licencios de antivirus, mantenimiento de infraestructura de
red y adquisicion-de-heramientas de segufidad 16gica quesoporien este plan.

6. SEGUIMIENTO Y EVALUACION
La oficina de Planeacién, en conjunto con el area de TIC, redlizard un seguimiento se-
mestral a este plan. Los resultados seran presentados ante el Comité Institucional de Ges-
tion y Desempeno para realizar los ajustes necesarios de cara al reporte anual en el apli-

cativo FURAG.

Este Anexo, debe ser actualizado cada vigencia (afio) para reflejar las nuevas metas y retos
tecnologicos del Instituto.

Direccion: Calle | sur # 7 - 56.

Celular: (+57) 3133337759 m.:_fr_ : ({ _
www.insdeportes.gov.co e " R
' N A JICA INSDEPORTES cm—

E-Mail: ventanillaunica@insdeportescajica.gov.co
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ANEXO 3: MANUAL DE USO DE MEDIOS TECNOLOGICOS

Este manual define las reglas de comportamiento para el uso de los activos de informacion de
INSDEPORTES CAJICA, siendo de obligatorio cumplimiento para todos los usuarios.

1. Uso del Equipo de Cémputo
a. Propésito Institucional: Los £quipos son herramientas de trabagjo; se prohibe su uso para
fines personales, recregtivos o actividades ilicitas.
b. Software: Solo se permile el use de seﬂware debidamente licenciado y autorizado por
el Grea de TIC. Estd prohibida la instalacién de aplicaciones por parte de los usuarios.
c. Cuidado Fisico: El usuario es responsable del cuidado del hardware asignado. No se
deben ingerir alimentos o bebidas cerca de los equipos.

2. Uso del Correo Electrénico Institucional
a. Unico Medio Oficial: El correo institucional es el canal oficial para comunicaciones
laborales. Se prohibe el envio de informacién sensible a correos personales.
b. Contenido: No se deben abrir archivos adjuntos o enlaces de remitentes desconocidos
para prevenir ataques de Phishing o Malware,_.,..
c. Cierre de Sesion: El usuario debe cerrarsu sesion de COrreo ol fmcilzar su Iobor pc:rcz
ewtc:r CICCGSCJS NO ﬂu’ronmdc)s ; - ;

3. Uso de Inferne’r y Redes Sociales . : o
a. Navegacién Segura: El acceso ainternet debe estar orientado dl cumplimiento de las
funciones misionales.
b. Descargas: Queda prohibidarla desccxrgo de archivos de fuentes no confiables gue
puedan vulnerar la red del Instituto.

Direccién: Calle 1 sur # 7 - 56. g,j?( e
Celular: (+57) 3133337759 : '4
www.insdeportes.gov.co R . g
E-Mail: ventanillaunica@insdeportescajica.gov.co CAJICA E‘EE?K?R_TE i
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ANEXO 4: PROTOCOLO DE GESTION DE INCIDENTES DE SEGURIDAD DIGITAL

Este protocolo establece el procedimiento parareaccionar ante eventos que pongan en riesgo
la confidencialidad, integridad o disponibilidad de la informacién.

1. Clasificacién de Incidentes

Q. Bajo: Fallos técnicos menores, perdida de archivos no criticos.
b. Medio: Infeccién por virus - Un equipo, pérdida de un dispositivo mévil
institucional. s
C. Alto: Acceso no auic
informacién, ataques de Ra

:'g_r,boses de dates de deportistas, pérdida masiva de
nsomware,

2. Procedimiento de Respuesta 4

a. Deteccién y Reporte: Todo uario gue identifique una anomalia debe informar de
inmediato al Responsable de TIC (Segunda Linea de Defensa).

b. Identificacién: Ei area de TIC determinara el origen y alcance del incidente.

c. Contencién: Se dislaran los sistemas o equipos afectados (desconexion de red)

Erradicacion y Recuperacién: Se eliminara lo causa delincidente y se proc derd

= afarestauracion de datos mediante las copias de seguridad {Backups).
. €. lecciones Aprendidas: e realizard un breyednforme para ajustar fos controles y
~ " evitar la repeticién del evento.

i

3. Canales de Reporte ... o

a. Ventanilla Unica Digital: Para incidentes externos o denuncias ciudc:picncrs.
b. Mesa de Ayuda TIC: Para reportes internos de funcionarios y contratistas,

Direccién: Calle 1 sur # 7 - 56. ﬁ,j‘; oo
Celular: (+57) 3133337759 *:Ti-é‘:ﬂ" (._
www.insdeportes.gov.co s

CAJICA INSDl:.ﬂERTES

E-Mail: ventanillaunica@insdeportescajica.gov.co
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ANEXO 5: ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE INFORMACION

INSTITUTO MUNICIPAL DE DEPORTES Y RECREACION DE CAJICA - INSDEPORTES CAJICA

Yo, [Nombre del Funcionario o Contratistal, identificado(a) con la Cédula de Ciudcdonilo No.
[NUmero], en mi calidad de [Cargo o Objefo del Contrato], manifiesto de manera libre y
voluntaria que:

'y conozeo la Polifica de Seguridad Digital vy el
os de INSDEPORTES Caijica, adoptados mediante

« CONOCIMIENTO: He sido'.-,;nfo(mq o &
Manual de Uso de Medi
resolucion.

» CONFIDENCIALIDAD: Me comprometo a guardar reserva, secrecia y confidencialidad
sobre toda la informacion, bases de datos (especialmente de menores de edad),
estrategias y documentos a los queitenga acceso en el ejercicio de mis funciones.

* PROPIEDAD INTELECTUAL; Reconozeo que.oda la informacion producida o gestionada en

el ejéiciciode i labat es propiedad exclusiya.de INSDEPORTES Cajiet.

ek

« USO DE ACTIVOS: Me':‘:Sbf:i'léo a utilizar fos equipc')fg-'%&g 'cén‘i'pufc;;" coreos msﬁ‘fuoonoies y
accesos a infernet Unicamente para los fines misionales del Instituto, bajo las reglas de
seguridad.establecidas.(campio de contrasends, No.GomPEic USROS v

» DURACION: Este compromiso de confidencidlidad se mantiene vigente durante la
ejecucion de mis funciones y persistird incluso después de finalizado mi vinculo con el
Instituto, respecto a la informacion clasificada como reserva legal.

. CONSE(_:UENCIAS: Entiendo que el incumplimiento de este acuerdo o la vulneracion de
la seguridad digital de la entidad dard lugar a las acciones disciplinarias, civiles y penales

contempladas en la Ley 1273 de 2009 (Delitos Informaticos) y la Ley 1581 de 2012
(Proteccion de Datos).

En constancia de lo anterior, se firma en Caijicd, a los [Dia] del mes de [Mes] de 202X.

FIRMA DEL SERVIDOR / CONTRATISTA
C.C. No.

Huella indice derecho (Opcional)

Direccion: Calle 1 sur # 7 - 56.

n .Tq

Celular: (+57) 3133337759 R ("
www.insdeportes.gov.co R E

E-Mail: ventanillaunica@insdeportescajica.gov.co S_A_}_i_QA INSDEPORTES
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ANEXO 6: TRATAMIENTO DE DATOS PERSONALES (HABEAS DATA)

INSTITUTO MUNICIPAL DE DEPORTES Y RECREACION DE CAJICA - INSDEPORTES CAJICA

1. IDENTIFICACION DEL RESPONSABLE
Razén Social: Instituto Municipal de Deportes y Recreacion de Cajica.
NIT: [Insertar NIT] ke

Domicllio; Calle 1 sur # 7-56, C_;,cjiéc’xﬁ Cundinamarca,

Correo electrénico: ventanilldurica@

Teléfono: (+57) 3133337759

2. MARCO LEGAL

Esta politica se rige por la Constitucién Politica de Colombia (Art. 15), la Ley 1581 de 2012, el
Decreto Reglamentario 1377 de 2013 y demds normas que las modifiquen o adicionen.

b o

3. FINAUDAD DEL TRATAMIENTO

INSDEPORTES CAJICA recolecta datos personales paralas siguientes finalidades institucionales:

e Gestibn Misional: Inscripcién en escuelas de formacion deportiva, torneos, eventos
recreativos y uso de escenarios deportivos.
Seguridad: Registro de ingreso a las instalaciones y monitoreo por cémaras de vigilancia.
Gestién Administrativa: Vinculacion de contratistas, pasantes y gestiéon de némina para
servidores publicos.

« Comunicaciones: Envio de informacién sobre actividades deportivas, convocatorias y
rendicion de cuentas.

¢ Salud Deportiva: Tratamiento de datos sensibles relacionados con la condicion fisica y de
salud de los deportistas para planes de entrenamiento (con autorizacion expresa).

4. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

En cumplimiento del Articulo 7 de la Ley 1581 de 2012, el Instituto asegura que;

* Elfratamiento de datos de menores siempre responderd al interés superior de los mismos.

e Se requerird la autorizaciéon del representante legal {padre/madre/tutor) previo a la
recoleccion, garantizando el derecho del menor a ser escuchado.

» JSeimplementarédn medidas de seguridad reforzadas para la proteccion de fotos y videos

DRASEAGRFERLNEVentosdeportivos. #j’g‘ = Py
Celular: (+57) 3133337759 *:#Eaﬂ" W :’ k@/\
" L ;.M o

www.insdeportes.gov.co I conill =
E-Mail: ventanillaunica@insdeportescajica.gov.co CAJICA @gﬂgﬂg CORTHOAE b
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5. DERECHOS DE LOS TITULARES

Los ciudadanos tienen derecho a:

» Conocer, actualizar y rectificar sus datos personales.
Solicitar prueba de la autorizacién otorgada al Instituto.

* Revocar la autorizacion o solicitar Ia supresion del dato cuando no se respeten los
principios legales, : '

* Correo electrénico: ventanillaunica @insdeportescajica.gov.co enviando su solicitud con
nombre completo y nimero de identificacion.

* Términos de respuesta: Las consultas serdn atendidas en un término méximo de diez (10)
dics hdbiles; losreclamos.en quince:(15)dias hdbiles:. 2l s oo

i
i

7. DEBERES DEL INSHTUTO COMO RESPONSABLE 2

* Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio del derecho de
habeas data. _— '

* Conservarferinformacion baje las condiciones de seguricieid neceserias paraimpedir su
adulteracion, pérdida o acceso no autorizado.

* Informar a la autoridad de proteccién de datos (SIC) cuando se presenten violaciones a
los cédigos de seguridad.

8. VIGENCIA

La presente politica entra en vigencia a partir de su publicacién y las bases de datos tendran
una vigencia igual al tiempo que dure la finalidad del tratamiento o segin lo dispuesto en las
tablas de retencion documental del Instituto.

Direccion: Calle 1 sur # 7 - 56. #‘3 ), e
lular: (+57) 3133337759 R
Celular: (+57) 313333775 ‘:‘} (’
www.insdeportes.gov.co e el INSDEPORTES
E-Mail: ventanillaunica@insdeportescajica.gov.co CAJICA ey i tricbang
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ANEXO 7: POLITICA DE DERECHOS DE AUTOR Y PROPIEDAD INTELECTUAL

INSTITUTO MUNICIPAL DE DEPORTES Y RECREACION DE CAJICA - INSDEPORTES CAJICA

1. OBJETIVO

Establecer las directrices para la proteccion de o i i '

propiedad intelectual del Instituto asegurar
el re§gef0 .de los ;ierechos de autor de terceros en el desarrolio de las funciones Lisiongales
administrativas y digitales de la entidad, e '

2. MARCO LEGAL

én Andina 351 de 1993, la Ley 23 de 1982, la Ley 44 de
de la Direccion Nacional de Derecho de Autor (DNDA).

Esta politica se fundamenta en la;
1993, laLey 1915 de 2018 y las directrices

3. PROPIEDAD INSTITUCIONAL {Derechos Patrimoniales)

e Obras por Encargo: De conformidad con la Ley 1450 de 2011, los derechos patrimoniales
de autor sobre |gs obras creadas por servidores plblicos o .contratistas en.cumplimiento
deé sus. obligaciones confractuales o funcienes legales, pertenecen exclusivamente a

INSDEPORTES CAJICA.

* Alcance de la Produccién: Esto incluye, pero no se-limita a: software, cédigos fuente,
manugles. fecnicos..metedelogias de. entrenamiento deportivo,..guics. pedagdgicas,
material audiovisual, piezas grdficas, basesde datosy contenidos web desarrollados para
el Instituto.

4. USO DE SOFTWARE Y LICENCIAMIENTO

e Legalidad: El Instituto prohibe terminantemente la instalacion o uso de software que no
cuente con la debida licencia de uso. Queda prohibida la reproduccién, copia o
distribucion no autorizada de software institucional.

» Auditoria: El area de TIC redlizard auditorias periddicas a los equipos de computo para
verificar que el software instalado sea estrictamente el autorizado y licenciado por la
entidad.

5. RESPETO A DERECHOS DE TERCEROS

* Citas y Referencias: En la elaboracion de documentos, planes de entrenamiento o
contenidos digitales, es obligatorio citar la fuente y el autor de cualquier texto, imagen o
material que no sea de autoria propia.

* Usode Imdgenes y MUsica: Para la publicacion de contenidos en redes sociales y pagina
web, INSDEPORTES CAJICA utilizard Unicamente materiales propios, con licencia de uso

@

INSDEPORTES

s (b 1L A ——

Direccion: Calle 1 sur # 7 - 56.
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E-Mail: ventcmfllczunicc:@"insdepor?escajica.gov.co

comercial o bajo licencias de libre uso (Creative Commons), respetando
siempre el crédito correspondiente.

6. DERECHOS MORALES

El Instituto reconoce y protege los derechos morales de los autores (servidores o contratistas), los
cuales son irenunciables e inalienables, incluyendo el derecho a ser reconocidos como autores
de la obra (paternidad) y el derecho a la integridad de la misma.

7. PROHIBICIONES Y SANCIONES

Queda prohibido a los servidores'y contrafistas:”

Utilizar la propiedad intelectual delInstituto para fines personales o lucro privado.

» Extraer codigos fuente o metodologias propietarias del Instituto para ser usadas en otras
organizaciones sin autorizacion escrita.

* Plagiar contenidos de terceros eninformes o productos enfregables.

Paragrafo: El incumplimiento de esta politica se considerard una falta grave y dard lugar a las
acciones dis_ciplinqrios_ g:__c}rres_;q_o_ndien’_res,__si_r__] peruicio de |as acciones pengl_g?,,_;p.or_;y,i_gjgcién_g los
derechos merales y pafrimonialesde autor (Arl. 270 y 271 dstCogigofenall, ™ o &

8. RESPONSABLE DE VIGILANCIA

El proceso de Planeacion y €l Grea de TIC serdn los encargados de velar por el cumplimiento de
esta politica y de asesorar a las demds dependencias en temas de licenciamiento y registro de
obras ante la DNDA si fuera necesario.

Direccion: Calle 1 sur # 7 - 56, Ak

< X y j” ‘§ e e

Celular: (+57) 3133337759 e o ("
www.insdeportes.gov.co N s
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ANEXO 8: TERMINOS Y CONDICIONES DE USO DE CANALES DIGITALES

INSTITUTO MUNICIPAL DE DEPORTES Y RECREACION DE CAJICA - INSDEPORTES CAJICA

Bienvenido al portal web oficial y canales digitales de INSDEPORTES CAJICA. Al acceder,
navegar o utilizar nuestros servicios digitales, usted (en adelante, el "Usuario”) acepta cumplir con
los siguientes términos y condiciones. $i.no esté de acuerdo con ellos, le solicitamos abstenerse
de utilizar estos canales. : : i S

1. OBJETO

Los presentes términos regulan e

! Uso de la pagina web, aplicaciones, redes sociales y
plataformas de trédmites en linea

ciones deportivas) de propiedad de INSDEPORTES
la oferta deportiva y recreativa del municipio bajo

2. USO CORRECTO DE LOS CANALES DIGITALES

El Usuario se compromete a:_..

Zy g_c_;’rué{fiiaao éen los f@fm uk:m@s de régis’rrd*é in scrigc___i_'é{n.

ades ilicitas, contrarias a lamoral o al orden publico.
* No intentar vulnerar la seguridad de la plataforma (ataques de denegacién de servicio,
inyeccion de codigo,o virus)... v E¥5f &

No suplantar la identidad de terceros en los tramitesifstitucionales.

3. PROPIEDAD INTELECTUAL

Todo el contenido alojado en los canales digitales (logotipos, textos, fotografias de eventos
deportivos, videos, software y bases de datos) es propiedad de INSDEPORTES CAJICA o cuenta
con la debida autorizacion de sus fitulares. Queda prohibida su reproduccion o uso comercial
sin autorizacion previa y escrita del Instituto.

4. PROTECCION DE DATOS Y PRIVACIDAD

El uso de estos canales implica la recoleccién de datos personales. El fratamiento de dicha
informacién se rige por nuestra Politica de Tratamiento de Datos Personales (Habeas Data), Ia
cual puede ser consultada en el link respectivo de este portal. Al registrarse, el Usuario autoriza
el uso de sus datos para los fines misionales del Instituto.
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5. EXENCION DE RESPONSABILIDAD

INSDEPORTES CAJICA realiza esfuerzos constantes por mantener la disponibilidad y seguridad de
sus canales digitales; sin embargo:

e No garantiza la ausencia de virus o elementos lesivos introducidos por terceros ajenos all
Instituto. |

* No se hace responsable por fallas tecnicas atribuibles a los proveedores de internet del
Usuario o a la infraestructura tecnoldgica externa.

» [l Instituto podrd suspender:. temporaimente el acceso por mantenimiento o
actualizacién, previa notificaciéon en la pagina de inicio.

6. ENLACES A TERCEROS

El portal puede contener enloces a Stt-' s_f'exiemos (como la Alcaldia de Caijicd, el Ministerio del
Deporte o entidades bancarias para pcrgas) El Instituto no se hace responsable del contenido
o de las politicas de privacidad de dl(IhO‘J smos ajenos.

7. TRAMITES Y SERVICIOS (iNSCRIPCION;ES)

Las inscripciones realizadas a través del portal estan sujetas a la verificacion de requisitos y
disponibilidad de CUpos: en:las: escuelasede:formacionzEl registro. enslinea: ngsgarantiza. la
05:gna<:!én r._:i cupo hmsto que se vcxlide el cumpltm{enfo de #os documentes exlglclos y el pogo
(si ophca) : = : - - "

8. MODIFICACIONES

INSDEPORTES CAJICA se reserva el derecho'de modificar gsfes términos en cualquier momento
para ajustarlos a cambios legales o mejoras técnicas. Es responsabilidad del Usuario revisar
periddicamente esta secciéon.

9. LEY APLICABLE Y JURISDICCION

Estos téerminos se rigen por las leyes de la Republica de Colombia. Cualquier controversia sera
resuelta ante los jueces competentes de la jurisdiccion de Cajicé o Bogoté.
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