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INTRODUCCION

La politica de administracion de riesgos es una declaracion documentada
y estructurada para la identificacion, control, implementacion, seguimiento,
evaluacion y apropiacion de riesgos a los que se encuentra expuesta la
entidad que podrian impactar en la obtencion de resultados y alcance de
los objetivos. Tomando como referencia los lineamientos senalados en la
“quia para la administracion del riesgo y el diseno de controles en las
entidades publicas”, version 5 de diciembre de 2020, emitida por el
departamento administrativo de la funciéon publica, y en el modelo estandar
de conftrol inferno — MECI, séptima dimension, del modelo integrado de
planeacion y gestion, en cuanto a las lineas de defensa, propone la
metodologia apropiada para la administracion de riesgos y confroles
organizacionales.

Por tanto, el Instituto Municipal de Deportes y Recreacion de Caijicda se
compromete a identificar los riesgos de gestion u operativos, dentro de los
cuales se incluyen todas la metodologias establecidas en las normas; los
riesgos de gestion, corrupcion, ambientales y de seguridad de la
informacion desarrollando y poniendo en operacion mecanismos efectivos
qgue contemplan la identificacién, andlisis, valoracién, tratamiento vy
monitoreo de los riesgos, orientando la toma de decisiones oportuna con el
fin de asegurar el cumplimiento de los objetivos institucionales, mitigar el
impacto negativo y aprovechar el impacto positivo de los riesgos para los
usuarios, servidores, proveedores, comunidad y grupos de interés.

OBIJETIVO:

Definir los lineamientos para la administracion de riesgos de gestion,
corrupcion, seguridad de informacién y ambientales que pueden afectar e
impactar la obtenciéon de resultados y alcance de los objetivos estratégicos
en relacion con los procesos de Insdeportes Cajicd, mediante la aplicacion
de la metodologia definida por Funcidon Publica, para mantener un sistema
de confrol interno eficiente en términos de resultados.

ALCANCE Y LINEAMIENTOS:

Esta guia busca la definicibn de las directrices para la gestion vy
administracion de los riesgos institucionales, a fravés de la politica de gestion
del riesgo, tfeniendo en cuenta, la identificacion de puntos de confrol, las
dreas de impactos y los factores de riesgos evidenciados principalmente en
los procesos, talento humano, tecnologia, infraestructura y eventos externos.

Para los procedimientos asociados a los procesos, se pretende el
aseguramiento de la operacion bajo condiciones controladas, que se hardn
mediante el establecimiento de puntos de control, en aquellas actividades
donde se establezcan los riesgos para el cumplimiento de las mismas.
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En la confratacion de la entidad los riesgos serdn los definidos por la guia de
Colombia Compra Eficiente o aquellos que establezca el instituto de
acuerdo con el estudio previo de los mismos. Del mismo modo, los riesgos de
Seguridad y Salud en el frabajo se identificardn de acuerdo a lo que
establezca la normativa aplicable.

Los riesgos de Corrupcidn, se desarrollardn acorde con lo contemplado en
el capitulo 4 de la guia para la administracion del riesgo y el diseno de
controles en Entidades Publicas, version 5 de diciembre del 2020 de la
Funcion Publica.

Los riesgos de Seguridad de la informacion, se gestionardn acorde con lo
establecido en el Capitulo 5 de la guia y el anexo 4, de manera tal que los
responsables analicen y establezcan, en el marco de sus procesos, l0s
activos de informacion asociados y se identifiguen los riesgos
correspondientes.

Los riesgos de dano antijuridico, se fratardn conforme con lo establecido en
la Politica De Prevenciéon del Dano Antijuridico (JUR-GJ-POL-001) a cargo de
la oficina juridica de la entidad.

Para analizar la gestion de riesgos en la entidad, el comité institucional de
coordinacion de confrol interno y Planeacion estratégica realizardn
seguimiento a los lideres de los procesos quienes serdn los responsables de
la actividad o punto de control; por otro lado, el seguimiento se realizard
conforme al esquema propuesto para el SCI, como primera linea de defensa
la alta direccion; y como tercera linea de defensa la oficina de Conftrol
Interno, encargada de acompanar, generar recomendaciones.

GLOSARIO

APETITO AL RIESGO: magnitud vy tipo de riesgo que una organizacion estd
dispuesta a buscar o retener.

DANO ANTIJURIDICO: se define como el dano injustificado que el Estado le
causa a un particular que no estd obligado a soportarlo de lo cual surge la
responsabilidad de la administracion la cual conlleva un resarcimiento de
los perjuicios causados

IMPACTO: se enfiende como Ias consecuencias que puede ocasionar a la
organizacion la materializaciéon del riesgo

MECI: Es el Modelo Estdndar de Conftrol Intferno (MECI) que se establece para
las entidades del Estado proporciona una estructura para el control a la
estrategia, la gestién y la evaluaciéon en las entidades del Estado, cuyo
proposito es orientarlas hacia el cumplimiento de sus objetivos institucionales
y la confribucion de estos a los fines esenciales del Estado.
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MATRIZ DE RIESGOS: Herramienta de gestion que permite registrar y conocer
los riesgos relevantes que podrian afectar el logro de las metas y objetivos
de las Dependencias y Enfidades, y que proporcionan un panorama
general de los mismos, identificando sus dreas de oportunidad.

RIESGO: es la posibiidad de que suceda algun evento que tendrd un
impacto sobre los objetivos institucionales o del proceso. Se expresa en
términos de probabilidad y consecuencias.

PROBABILIDAD: se enfiende como la posibilidad de ocurrencia del riesgo.
Esta puede ser medida con criterios de frecuencia o factibilidad.

RIESGO DE GESTION: posibilidad de que suceda algin evento que tendrd un
impacto sobre el cumplimiento de los objetivos. Se expresa en férminos de
probabilidad y consecuencias.

RIESGO DE CORRUPCION: posibilidad de que, por accién u omisién, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

RIESGO INHERENTE: es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccidén para modificar su probabilidad o impacto.

RIESGO RESIDUAL: nivel de riesgo que permanece luego de tomar sus
correspondientes medidas de tratamiento.

SGI: Sistema De Gestion Institucional - aplicativo de planeacion y gestion
propio de la Funcion Publica.

ROLES RESPONSABILIDADES Y AUTORIDADES

Alta direccidn: aprueba la politica y monitorea la informacion registrada en
la matriz de riesgos y controles. Asi mismo, dispone los recursos para la
implementacion de controles y orienta los planes de manejo de riesgos.

Planeacion estratégica: realiza la evaluaciéon a la politica, los controles y el
seguimiento de los riesgos de corrupcion, como a los planes de
mejoramiento producto de la evaluacion.

Oficina Juridica: coordina la definicion, estructuracion e implementacion de
la politica, se asegura de su aplicacion y acompana los procesos en |a
evaluacion de riesgos y valoracion de conftroles.

Gestion de calidad: Facilita los espacios de andlisis, valoracion e
implementacion de acciones, proporciona los recursos y analiza los riesgos
de las actividades a su cargo.
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Lideres del proceso: analiza los riesgos, evalian los controles, proponen los
planes de manejo y registran la informacion.

Todos los servidores: aplican confroles, ejecutan las acciones y proponen
mejoramiento a nivel operativo.

La responsabilidad de la gestidon del riesgo control estd distribuida en diversos
servidores de la entidad como se sigue:

LINEA ESTRATEGICA: Le corresponde a la alta direccién, pues define el marco
general para la gestion del riesgo y el control y supervisa su cumplimiento.

PRIMERA LINEA DE DEFENSA: Le corresponde a planeacién estratégica en
coordinacion con los lideres del proceso, estos fienen que desarrollar e
implementar procesos de confrol y gestion de riesgos a tfravés de su
identificacion con andlisis, valoracion, monitoreo y acciones de mejora.

SEGUNDA LINEA DE DEFENSA: Les corresponde a supervisores de confratos,
responsables de sistemas de gestion de la entidad, entre otros. Son los que
aseguran que los confroles y los procesos de gestion de riesgos
implementados por la primera linea de defensa, estén disenados
apropiadamente y funcionen como se pretende generando las alertas
cuando a ello haya lugar.

TERCERA LINEA DE DEFENSA: Le corresponde la oficina de control interno
proporcionando informaciéon sobre la efectividad del SCI, a través de un
enfoque basado en riesgos, incluida la operacion de la primera y segunda
linea de defensa.

NIVELES DE ACEPTACION AL RIESGO
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A partir de los criterios (Evitar, Reducir, Compartir y Asumir), la entidad
establece los siguientes niveles de aceptacion y periodicidad de
seguimiento los riesgos identificados:

El nivel de riesgos que la entidad puede aceptar, estard cuando el andlisis
preliminar del riesgo inherente se determina enfre la zona de riesgo bajo,
con probabilidad muy baja 20% e impacto leve de 20%, y la zona de riesgo
alta, comprobar probabilidad alta 80% e Impacto moderado 60%. Cuando
el andlisis del riesgo inherente esté en el minimo valor posible, no se tendrd
que definir controles si se considera y cuando el andlisis de riesgo residual,
quede en la zona de riesgo bajo el fratamiento serd el de aceptar el riesgo;
excepto para los riesgos de corrupcion qué es inaceptable.

La folerancia del riesgo o el valor de la mdxima desviacion admisible del
nivel de riesgo con respecto al valor del apetito de riesgo determinado por
la entidad, serd en el nivel alto, con probabilidad mayor de 80% e impacto
mayor de 80%.

La capacidad de riesgo o el maximo valor del nivel de riesgo que la entidad
puede soportar Y a partir del cual la alta Direccidn considera que no seria
posible el logro de los objetivos de la entidad, estard dada en un nivel de
riesgo extremo con probabilidad muy alta del 100% e impacto catastréfico
del 100%.

NIVELES PARA CALIFICAR EL IMPACTO

Los niveles para calificar el impacto de los riesgos de gestion y seguridad de
la informacion de Insdeportes Cajicd, serdn los establecidos en el
documento "Guia para la administracion del riesgo vy el diseno de controles
en las entidades publicas” version 5 de diciembre del 2020 de la Funcidon
PUblica, teniendo en cuenta la afectaciéon econdmica o reputacional que
genere el riesgo evaluar.

TRATAMIENTO DE RIESGOS

Riesgos de gestion de seguridad de la informacion: es la decision que se
toma frente a un determinado nivel de riesgo, la cual puede ser aceptar,
reducir o evitar, se analiza frente al riesgo residual para un proceso en
funcionamiento, o para los nuevos sobre el riesgo inherente. Puede ser:

Aceptar el riesgo: después de realizar un andlisis y considerar los niveles de
riesgo bajo se determina asumir el mismo conociendo los efectos de su
posible materializacion. Ningun riesgo de corrupcion podrd ser aceptado.

Evitar el riesgo: cuando los escenarios de riesgos identificados se consideran
demasiado extremos se puede tomar una decision para evitar el riesgo,
mediante la cancelacién de una actividad o un conjunto de actividades.
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Desde el punto de vista de los responsables de la toma decisiones como este
tratamiento es implicd la menos arriesgada y menos costosa, pero es un
obstdculo para el desarrollo de las actividades de la entidad y coma por lo
tanto hay situaciones donde no es una opcion.

Compartir el riesgo: cuando es muy dificil para la entidad reducir el riesgo
nivel aceptable o se carece de conocimientos necesarios para gestionar los
este puede ser compartido con ofra parte interesada que pueda gestionar
la forma fipica le Cabe senalar que normalmente no es posible transferir la
responsabilidad del riesgo.

Reducir el riesgo: el nivel de riesgo deberia ser adminisfrado mediante el
establecimiento de controles, de modo que el riesgo residual se puede
arribar lugar como algo aceptable para sus contfroles disminuye
normalmente la probabilidad y/o el impacto de riesgo.

Deben seleccionarse controles apropiados y con una adecuada
segregacion de funciones, de manera que el fratamiento de riesgo
adoptado logré la reduccion prevista sobre este.

MONITOREO Y REVISION DE LOS RIESGOS

El monitoreo y revision se realizard una vez por ano por parte de la primera
linea de defensa y sus equipos de trabajo quienes deberdn registrar en la
Matriz Riesgos (DIR-PE-FTO-003), el seguimiento a la aplicaciéon de cada uno
de los controles definidos y las acciones que se hayan establecido para
reducir el riesgo en las respectivas acciones para abordar los riesgos. La
administracion de la matriz de riesgos estard a cargo de la de la primera
linea de defensa.

Adicionalmente para los riesgos de corrupcion, el jefe de oficina de control
intferno, deberd adelantar seguimiento y en este sentido, es necesario que
en sus procesos de auditoria inferna analicen las causas, los riesgos de
corrupcion vy la efectividad de los controles incorporados en la Matriz Riesgos
(DIR-PE-FTO-003).

El monitoreo a los riesgos establecidos en los procesos contractuales estard
a cargo del supervisor del confrato con quién se dejard evidencia de ello en
los informes de supervision; la oficina de Confrol Interno consolidard estos
resultados y la posible materializacién de algin riesgo, de lo cual presentard
informe ante el comité institucional de gestion y desempeno.

De igual maneraq, los riesgos del Sistema de Seguridad y Salud en el Trabajo
estardn definidos en la Matriz Riesgos (DIR-PE-FTO-003) deberdn ser
monitoreados por el lider del sistema a cargo en supervision de la P.U.
Administrativa, quién presentard el informe respectivo en igual sentido ante
esta instancia.
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EVALUACION Y SEGUIMIENTO

La implementacion de la politica se realizard a través de la matriz de riesgos
que permitird medir los niveles de riesgos inherentes y residuales, ademads la
efectividad de los controles. A partir de la evaluacion de indicadores de
procesos se realizan andlisis de resultados que pueden ser comparativos de
los niveles de riesgos de un periodo a otro, determinando la proporciéon de
riesgos que disminuyen su valoracion como el cumplimiento de la
infervencion de riesgos, enfre otros, a los que se les hard seguimiento
sisfematico.

Se hard seguimiento también a la efectividad de los controles por parte de
los responsables de los procesos desde el autocontrol, y desde Planeacion
Estratégica se llevard a cabo un monitoreo a este seguimiento.

La Oficina de Confrol Inferno realizard evaluacion a la implementacion de
la politica y a través de la evaluacion independiente, se pronunciard sobre
la efectividad de los controles, la adecuacion del ambiente de control, las
actividades de monitoreo, la evaluacion de Riesgos y la comunicacion e
informacioén en la entidad.

DIVULGACION

Esta Politica Institucional se divulgard y desplegard a todos los lideres de
procesos, con el fin de que se integre, por medio de ellos, en los equipos de
trabajo; se publicard en la pdgina web en el link de transparencia y acceso
a la informaciéon publica.

CONTROL DE CAMBIOS

Version Tipo de Cambio

28/12/2022 1 Actualizacién en el monitoreo y revisidon de los riesgos

TABLA DE CONTROL DOCUMENTAL

Responsable Mombre(s) v apellidos [ Area/Proceso
Proyecto: Gabnsl Ramirez Camargo , ' Gestion de Calidod
Revisd: Cathenne Misto Martinez T;'. Apoyo o la Direccién
. Katherine Artunduagao P s - ..

Aprobd: Mendoza ( Hf}{ Direccidn
Los firmontes, monifestamos expresamente gue hemos est.'dl'ad-b""y.i =visodo el presente documento, v por
encontraro gjustado a lo disposicione: constitucionales, legales v reglamentarios vigentes, lo presentamos para su
firma bajo nuestra responsakbilidad.
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