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1. INTRODUCCION

El Instituto Municipal de Deporte y Recreacion de Cajicd, entendiendo la
importancia que es el llevar una adecuada gestion de la informacion, se
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desarrolla el plan de tratamiento de riesgos de seguridad y privacidad de la
informacidn, el cual permita tener un control para proteger vy si es necesario
reducir los danos en caso perdidas y danos en la informacion que tiene el
instituto.

2. MARCO NORMATIVO
Cabe mencionar que el presente plan cumple con lo establecido en:

La Ley 1341 de 2009 Por la cual se definen principios y conceptos sobre la
sociedad De la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones -TIC—, se crea la Agencia Nacional de
Espectro y se dictan otras Disposiciones en el Articulo 38 sobre Masificacion
del uso de las TIC y cierre de la Brecha digital.

El Decreto 2693 de 2012, "Por el cual se establecen los lineamientos generales
de la estrategia de Gobierno en linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, Y se dictan
otras disposiciones".

El Capitulo IV referente a la Gestién de Documentos Electronicos de Archivo
del Decreto 2609 de 2012, por el cual se reglamenta el Titulo V de la Ley 594
de 2000, parcialmente los Articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado.

El Decreto 1377 de 2013, Por el cual se reglamenta parcialmente la
Ley 1581 de 2012, Por la cual se dictan disposiciones generales para la
proteccidon de datos personales.

La Norma ISO 27001: Sistemas de gestion de la informaciéon, es una norma
infernacional que permite el aseguramiento, la confidencialidad e
infegridad de los datos y de la informacion, asi como de los sistemas que se
procesan.
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3. OBIJETIVOS

» Este plan de tratamiento de riesgos de seguridad y privacidad de la
informacidén busca el control y la reduccidon de los riesgos que puedan
poner en riesgo la informacion en el Instituto Municipal de Deporte y
Recreacion de Caijicd.

> Gestionar los riesgos de Seguridad y Privacidad de la informacidn, de
acuerdo con los contextos establecidos en el Instituto Municipal de
Deporte y Recreacion de Caijica.

> Hacer el fortalecimiento de la transparencia en la gestion publica del
Instituto Municipal de Deporte y Recreacion de Caijica.

» Contar con el monitoreo en tiempo real sobre eventos que puedan
suceder en los equipos de coOmputo de la entidad.

4. ALCANCE

El plan de fratamiento de riesgos de seguridad y privacidad de la
informacidn, esta dirigido a todos los funcionarios de planta y contratistas los
cuales, son parte integral de los riesgos a los que estd expuesto el Instituto
Municipal de Deporte y Recreacion de Caijicd, para asi de manera eficiente
realizar la gestion de riesgos de seguridad y privacidad de la informacion,
para que se permita integrar en los procesos del Instituto, las buenas
prdcticas, las cuales contribuyan a la toma de decisiones y se prevengan los
incidentes que puedan afectar el logro de los objetivos.

5. DEFINICIONES
Activo de Informacién: toda aquella informacioén que reside en medio
electronico o fisico, que tiene un significado y valor para Colombia Compra

Eficiente y, por ende, necesita ser protegida.

Amenaza: Causa potencial de un incidente no deseado, que puede
provocar danos a un sistema o a la organizacion.
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Confidencialidad: principio de la Seguridad de la Informacién que busca
asegurar que la informacion de Colombia Compra Eficiente sea accedida
Unicamente por personal autorizado (fanto interno como externo a
Colombia Compra Eficiente), para suplir una necesidad legitima para la
realizacion de sus funciones, con el fin de prevenir el uso o divulgacion de
esta en forma no autorizada.

Contenedor de la Informacién: cualquier plataforma tecnoldgica o lugar
fisico que almacena, procesa, transmite un Activo de Informacion por
cualquier lapso o propodsito.

Disponibilidad: principio de la Seguridad de la Informaciéon que busca
asegurar que la informacidon esté disponible cuando sea requerido por los
procesos, servicios, ciudadanos y en general participes de los procesos de
contratacion alojados en las plataformas bajo responsabilidad de Colombia
Comepra Eficiente.

Integridad: principio de Seguridad de la Informacion que busca asegurar
que la informacién esté protegida contra modificaciones no autorizadas
para garantizar su consistencia, exactitud y completitud. Se debe garantizar
la trazabilidad de la informacion.

Proceso: grupo de actividades relacionadas de manera ldgica que, cuando
se llevan a cabo, utilizan los recursos de Colombia Compra Eficiente para
lograr resultados definitivos o transformar elementos de entrada, a fravés de
una serie de actividades, en un producto o servicio.

Propietario del Activo (o de la Informacién): funcionario encargado de
identificar y establecer el alcance y valor o criticidad de un Activo de
Informacion, los requerimientos de seguridad de este y la comunicaciéon de
éstos a los custodios del Activo de Informacion.

Riesgo Residual: Riesgo restante después de aplicar el tratamiento al Riesgo.
Riesgo: Posibilidad de que una Amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dano en un Activo de
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Informacion. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencics.

Riesgos de seguridad digital: Posibiidad Combinacion de amenazas vy
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
economicos y sociales, afectarla soberania nacional, la integridad territorial,
el orden constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y las personas.

Seguridad de la Informacion: Preservacion de la Confidencialidad,
Integridad y Disponibilidad de la informacion, en adicion también de otras
propiedades como autenticacion, autorizacion, registro de actividad, no
repudio y confiabilidad pueden ser también consideradas.

Vulnerabilidad: debilidad asociada al Contenedor de un Activo de
Informacion y que puede ser explotada para materializar un Riesgo,
causando incidentes no deseados que pueden dar lugar a la pérdida de
Confidencialidad, Integridad o Disponibilidad de los Activos de Informacion.

6. DESCRIPCION DEL PLAN

Identificacion del riesgo

El proposito de la identificacion del riesgo es determinar las causas de o
que pueda hacer que se materialice una perdida potencial de la
informacidn, y asi mismo llegar a comprender el cémo, el donde, y por qué
podria ocurrir estd perdida.

Causas

Se describe las causas asociadas al riesgo que sea identificado, las cuales
pueden ser intrincas: atribuidas a personas, métodos, equipos, instalaciones
directamente involucradas en el proceso. O Externas: dadas por el entorno
en el que se redlice el proceso.

Consecuencias:
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Se describen los efectos asociado a la materializacion del riesgo, los cuales
incidan en el objetivo del proceso o de la Entidad. Pueden agruparse en:
danos a deportistas, funcionarios o contratistas, pérdidas econdmicas,
perjuicio a la imagen corporativa, sanciones legales, demoras en |os
tiempos de los procesos, insatisfaccion, entre otras.

7. RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos en la seguridad de la informacion del Instituto Municipal de
Deporte y Recreacion de Cajicd se pueden clasificar en fres grupos: Actos
originados por la criminalidad comun, Riesgos por sucesos de origen fisico,
negligencia de usuarios y decisiones institucionales.

Actos originados por Riesgos por sucesos Negligencia de usuarios y

criminalidad comun: decisiones institucionales

de origen fisico:

- Sabotadje - Incendio. Falta de induccion,
(ataque fisico y - Sismo. capacitacion y
ataque - Polvo. sensibilizacion sobre
electrénico). - Sobrecarga. riesgos.

- Danos por eléctrica. Mal manejo de
vandalismo. - Falta de sistemas y

- Fraude / Estafa. energia herramientas.

- Robo al bien (apagones). Uso de programas
fisico. - Fallas de no

- Robo al bien sistema/Dan autorizados/Softwar
electrénico. o de disco e ilegal.

- Virus duro. Perdidas de Datos.
digital/ejecucio Infeccion de sistema
n de un a través de unidades
programa no portables sin
auvtorizado. escaneo.
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- Violacion a los - Manejo inadecuado
derechos de de datos
autor. importantes.

- Manejo inadecuado
de contrasenas.

- Compartir
confrasenas
personales a
terceros Nno
autorizados.

- Acceso electronico
no autorizado a
sistemas externos.

8. TIPOS DE RIESGOS

Financieros: Bajo presupuesto el cual puede impedir el desarrollo de los
procesos, demoras en apropiacion y ejecucion de recursos.

Tecnolégico: sistemas operativos ineficientes, falta de optimizacién de
software, falta de coordinacion de necesidades de tecnologia, capacidad
tecnoldgica de la Entidad para satisfacer sus necesidades actuales y futuras.

Estratégicos: Falta de lineamientos y demoras en la Planeacién, estructura
organizacional no acordes con los procesos, indicadores mal formulados
gue no aportan a la gestion para toma de decisiones, Falta de objetivos
estratégicos y operacionales en el instituto.

Operativo: Comprenden riesgos provenientes del funcionamiento vy
operatividad de los sistemas de informacion institucional, de la definicion de
los procesos.

Confianza e imagen: esto en relacion con la percepcion de la ciudadania y
la confianza que la ciudadania le tenga al Instituto.
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Cumplimiento: Se asocian con la capacidad del Instituto para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.

9. ACTIVIDADES

Las actividades planteadas en la siguiente tabla se presentan con el fin de
fortalecer la gestion de los riesgos de la privacidad y seguridad de la
informacioén en el Instituto Municipal de Deporte y Recreacion de Cajicd.

Para la vigencia 2020 se plantea realizar las siguientes actividades por parte

del drea encargada.

Actividades

Descripcion

1. Realizar diagndsticos
de riesgos de seguridad
y privacidad de la
informacion.

Se realizard el diagndstico del estado de la gestion de
riesgos de Seguridad y Privacidad de la Informacion,
a fravés de los procesos misionales, estratégicos y de
evaluacion en el Instituto Municipal de Deporte y
Recreacion de Caijicd.

2. Elaborar el alcance
del Plan del
Tratamiento de Riesgos

Teniendo ya determinado el estado de la estrategia
de gestion y tratamiento de riesgos de Seguridad y
Privacidad de la Informacion, se planteard el alcance

d(? . Seguridad Y| del Plan del Tratamiento de Riesgos de Seguridad y
Privacidad de a5 . s
. Privacidad de la Informacion.

Informacion.

. En reuniones y mesas de y trabagjo con los lideres,
3. Realizar lo N
. - g responsables de los procesos, se readlizard la
identificacion de los

riesgos con los lideres
de los procesos

identificacion de los riesgos de seguridad de la
informacién asociados a cada proceso y la
posibilidad de ocurrencia.

4. Valoracion de riesgo
y del riesgo residual.

Con los resultados de la actividad anterior, se revisard
el impacto de la materializacion del riesgo, la
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aceptacion delriesgo en la enfidad y la identificacion
del riesgo residual.

Con la informacion recolectada en las actividades

5. Plantear el plan de|anteriores y con la participacion de los lideres de los
tratfamiento de riesgo. |procesos, se planteard la estrategia para el

tratamiento de los riesgos.

o [«
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10. CRONOGRAMA DE ACTIVIDADES

Agosto Septiembre Octubre Noviembre | Diciembre
ACTIVIDADES
S11/S2/S3(S4|S1/S2|S3/S4S1/S2S3/S4|S1/S2/S3|S4|S1/S2|S3 /54
1. Realizar diagnésticos de
riesgos de seguridad y X | X
privacidad de la informacion.
2. Elaborar el alcance del Plan
del Tratamiento de Riesgos de w x| x| x
Seguridad y Privacidad de la
Informacion.
3. Redlizar la identificacion de los
riesgos con los lideres de los X | X | X|X
procesos.
4. Valoracion de riesgo y del
. . X | x| X X
riesgo residual.
5. Plantear el plan de
. . X | X X X
tratamiento de riesgo.

\ood
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Identificacion De Los Contenedores o Activos De Informacién

En esta etapa se debe redlizar la identificacidon de los contenedores vy
activos de la informacidn, los cuales se podrian ver afectados por los riesgos
gue se puedan presentar, tomando la matriz de identificacion de activos, la
cual contiene la siguiente informacion:

Proceso en el que se encuentra la custodia y fratamiento del activo
de la informacion.

- Clasificacion documental (Serie — Subserie).

- Descripcion del activo de informacion.

- Propietario del activo.

- Medio.

- Fisico/Electronico.

- Lugar de almacenamiento Fisico / Lugar de almacenamiento
Electrénico.

Esta informacion se deberd actualizar semestralmente y se le deberd hacer
el respectivo seguimiento, con el fin de contar con un inventario de los
activos de informacion vigente.

Identificacion de amenazas

En esta etapa se realiza la identificacion de las amenazas que pueden tener
los contenedores o activos de informacion. Las amenazas tienen el
potencial de divulgar, délar, modificar o hasta eliminar la informaciéon. Para
lo anterior mencionado se puede usar la siguiente tabla:

Mantenimiento Incumplimiento en el
Hardware insuficiente/Instalacion fallida mantenimiento del
de los sistema de

medios de almacenamiento  informacion.
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Ausencia de esquemas de
reemplazo periddico

Sensibilidad a la radiacion
electromagnética
Ausencia de un eficiente
confrol de cambios en la
configuracion
Susceptibilidad a las
variaciones de voltaje
Susceptibilidad a las
variaciones de temperatura
Almacenamiento sin
proteccion

Falta de cuidado en la
disposicion final

Copia no controlada

Asignacion errada de los
derechos de acceso
Software ampliamente
distribuido

En términos de tiempo
utilizacion de datos errados
en los programas de
aplicaciéon

Interfaz de usuario compleja
Ausencia de documentacion
Configuracion incorrecta de
paradmetros

Fechas incorrectas

Ausencia de mecanismos de
identificacion y
autentificacion, como la
autentificacion de usuario

Calle 1 Sur No. 7 - 56 Coliseo Fortaleza de Piedra

Cajicd — Cundinamarca
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Destruccidn de equipos
o)

medios.

Radiacion
electromagnética

Error en el uso

Pérdida del suministro de
energia

Fendmenos
meteoroldgicos.
Hurtos medios o
documentos

Hurtos medios o
documentos.

Hurtos medios o
documentos.

Abuso de los derechos

Corrupcion de datos

Corrupciéon de datos

Error en el uso
Error en el uso
Error en el uso

Error en el uso
Falsificacion de derechos
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Tablas de contfrasenas sin
proteccion

Gestion deficiente de las
confrasenas

Habilitacidn de servicios
innecesarios

Software nuevo o inmaduro

Especificaciones incompletas
0 no claras para los
desarrolladores

Ausencia de control de
cambios eficaz

Ausencia de copias de
respaldo

Ausencia de proteccion
fisica de la edificacion,
puertas y ventanas

Ausencia o insuficiencia de
pruebas de software
Defectos bien conocidos en
el software

Ausencia de “terminacion de
sesion” cuando se abandona
la estacion de trabajo
Disposicion o reutilizacion de
los medios de
almacenamiento sin borrado
adecuado

Mantenimiento
insuficiente/Instalacion fallida
de los medios de
almacenamiento

Ausencia de esquemas de
reemplazo periddico
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Falsificacion de derechos
Falsificacion de derechos

Procesamiento ilegal de
datos

Mal funcionamiento del
software

Mal funcionamiento del
software

Mal funcionamiento del
software

Manipulaciéon con
software

Hurto de medios o
documentos

Abuso de los derechos
Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Incumplimiento en el
mantenimiento del
sistema de informacion.

Destruccion de equipos
o medios.
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Susceptibilidad ala Polvo, corrosion y

humedad, el polvo y la congelamiento

suciedad

Sensibilidad a la radiacion Radiacion

electromagnética electromagnética

Falta de cuidado en la Hurtos medios o

disposicion final documentos

Copia no controlada Hurtos medios o
documentos.

Red Ausencia de pruebas de Negacion de acciones

envio o recepcion de

mensajes

Lineas de comunicacion sin Escucha encubierta

proteccion

Trafico sensible sin proteccion  Escucha encubierta

Conexion deficiente de los Fallas del equipo de

cables telecomunicaciones

Punto Unico de fallas Fallas del equipo de

telecomunicaciones
Ausencia de identificaciony  Falsificacion de derechos
autentificacion de emisor y

receptor

Arquitectura insegura de la Espionaje remoto

red

Gestion inadecuada de la Saturacién del sistema

red (tolerancia a fallas en el  de informacion
enrutamiento)

Conexiones de red publica Uso no autorizado
sin proteccioéon

Personal Ausencia del personal Incumplimiento en la
Disponibilidad del
personal
Procedimientos inadecuados Destruccion de equipos y
de confratacion medios
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Entrenamiento insuficiente en
seguridad

Uso incorrecto de software y
hardware

Falta de conciencia acerca
de la seguridad

Ausencia de mecanismos de
monitoreo

Trabajo no supervisado del
personal externo o de
limpieza

Ausencia de politicas para el
uso correcto de los medios
de telecomunicaciones y
mensajeria

Ausencia de procedimiento
formal para el registro y retiro
de usuarios

Ausencia de proceso formal
para la revision de los
derechos de acceso
Ausencia de disposicion en
los contratos con clientes o
terceras partes (con respecto
a la seguridad)

Ausencia de procedimientos
de monitoreo de los recursos
de procesamiento de la
informacion

Ausencia de procedimientos
de identificacion y
valoracion de Riesgos
Ausencia de reportes de
fallas en los registros de

Calle 1 Sur No. 7 - 56 Coliseo Fortaleza de Piedra

Cajica — Cundinamarca
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Error en el uso

Error en el uso

Error en el uso
Procesamiento ilegal de
los datos

Hurto de medios o
documentos.

Uso no autorizado del
equipo

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos
Abuso de los derechos

Abuso de los derechos

Abuso de los derechos
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administradores y
operadores

Respuesta inadecuada de
mantenimiento del servicio

Ausencia de acuerdos de
nivel de servicio o
insuficiencia de los mismos
Ausencia de procedimientos
de conftrol de cambios

Ausencia de procedimiento
formal para la autorizacion
de la informacion disponible
al publico

Ausencia de asignacion
adecuada de
responsabilidades en
seguridad de la informacion
Ausencia de politicas sobre
el uso de correo electréonico
Ausencia de procedimientos
para introduccion del
software en los sistemas
operativos

Ausencia de procedimientos
para el manejo de
informacion clasificada
Ausencia de responsabilidad
en seguridad de la
informacién en la
descripcion de los cargos

Incumplimiento en el
mantenimiento del
sistema de informacion
Incumplimiento en el
mantenimiento del
sistema de informacion
Incumplimiento en el
mantenimiento del
sistema de informacion
Datos provenientes de
fuentes no confiables

Error en el uso

Error en el uso

Error en el uso

Error en el uso

Error en el uso
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Ausencia de los procesos Hurto de equipo
disciplinarios definidos en

caso de incidentes de

seguridad de la informacion

Ausencia de politica formal Hurto de equipo
sobre la utilizacion de

computadores portdtiles

Ausencia de control de los Hurto de equipo
Activos que se encuentran

fuera de las instalaciones

Ausencia de autorizacion de  Hurto de medios o
los recursos de documentos
procesamiento de

informacion

Ausencia de mecanismos de  Hurto de medios o
monitoreo establecidos para documentos

las brechas en seguridad

Ausencia de procedimientos  Uso no autorizado de
para la presentacion de equipo

informes sobre Ias

debilidades en la seguridad

Ausencia de procedimientos  Uso de software
del cumplimiento de las falsificado o copiado
disposiciones con los

derechos intelectuales.

Identificacion de Vulnerabilidades

En esta etapa se necesita identificar las debilidades que puedan ser
explotadas por las amenazas identificadas y que puedan comprometer la
confidencialidad, integridad y la disponibilidad de la informacion.

Se puede llegar a identificar las vulnerabilidades en las siguientes dreas:

- Organizacion.
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- Procesos y procedimientos.

- Rutinas de gestion.

- Personal.

- Ambiente fisico.

- Configuracion de los sistemas de informacion.

- Hardware, software y equipos de comunicaciones.
- Dependencia de partes externas.

En la tabla que aparece en Identificacion de amenazas, se pueden ver
algunos de los ejemplos de vulnerabilidad y amenazas que sirven de guia,
para la de identificar las vulnerabilidades que se puedan presentar.

Definir actividades de control

De deben definir las acciones que hagan que se reduzcaq, se evite y se
transfiera el riesgo, segun sea el caso que se presente. También, se debe
especificar en esta etapa:

- Elalcance de la accién.

- La prioridad con la que se ejecuta.

- Asignar el responsable de la ejecucion de acciones.

- El Propdsito del control

- Establecer como se realiza la accidon

- Hay que indicar que acciones se deben tomar, si llegan a existir
observaciones o derivaciones resultantes de la ejecucion de control.

- La documentacién que soporte la ejecucion del control

Las actividades de control son identificadas dentro del contexto que
pueden ser preventivas o detectivas, dado que las preventivas, se disenan
para evitar la materializacion de un evento no deseado, llevando a la
prension de la ocurrencia de algun riesgo que afecte la integridad, la
disponibilidad y la confidencialidad de la informacion; y los controles
detectivos, son dirigidos a los eventos que ya se materializaron con el fin de
corregir la situacion. Es importante que los controles lleven a tratar las
Causas/Vulnerabilidades que generan los riesgos, estos controles pueden
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tratar varias o simplemente una, o importante es que, sean fratadas de
forma efectiva.

11. SEGUIMIENTO

Los Riesgos y sus factores (el Valor de los activos, los impactos, las amenazas,
las vulnerabilidades y la probabilidad de su ocurrencia) deberian ser
monitoreados para identificar los cambios con los lideres de las dreas del
Instituto en una etapa temprana, y para mantener una vision general de la
perspectiva del Riesgo.

Para lo anterior, de debe llevar el control documental de las revisiones por
el drea encargada, la fecha para la implementacion de los tfratamientos, la
frecuencia y un auto seguimiento que los responsables de los tratamientos
del Riesgos deben realizar sobre la implementacion de los controles, los
cuales se realizaran mes fras mes para asi llevar un buen control y reduccion
de las amenazas que se puedan llegar a presentar para la informacion.

12. COMUNICACION

Todas las novedades sobre los Riesgos de Seguridad de la Informacion de
deberdn comunicar al Encargado de Seguridad de la Informacién y se debe
dejar la respectiva documentacion asociada la cual puede ser por correo
electronico.
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